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S ynopsis:

Dette pro jekt tager udgangspunkt i en epi-

so de, h v or et dansk k ompagni i Irak v ar un-

der b eskydning af en snigskytte på Qarmat

Ali Bridge. T o soldater blev såret, og un-

der ev akueringen af dem v ar der stor tvivl

om, h v orfra skuddene k om.

Snigskytter i mo derne krigsførelse k an ik-

k e alene uforhindret yde omfattende sk ade

på enk elte soldater, men også lamme hele

delinger uvished. En uvished som desuden

k an ha v e psykisk e k onsekv enser.

Derfor er der i pro jektet udviklet et pro-

gram v ed hjælp af SPU, der k an håndte-

re automatisk oprettelse af et trådløst net-

v ærk mellem k øretø jer med programmet

k ørende. Det k an opfange pludselige lyde

vha. en simp el detektionsalgoritme og der-

næst fordele data om k øretø jets p osition

og nø jagtigt tidspunkt for detektion. Pro-

grammet har ikk e p ositionsb eregning im-

plemen teret, men det demonstreres i Mat-

lab.



ii



F o ro rd

Denne rapp ort er skrev et af 5 datateknikstuderende på 2. semester af det T eknisk Natur-

vidensk ab eligt Basisår på Aalb org Univ ersitet. Emnet der er arb ejdet med er �snigskytte-

detektion�.

Rapp orten er en b eskriv else af pro jektet, grupp en har arb ejdet med gennem hele semeste-

ret. Rapp orten indledes med en problemanalyse, der forklarer det initierende problem.

Derefter følger en gennemgang af allerede eksisterende systemer og teknologier, som m un-

der ud i en k onklusion af, h vilk en t yp e system der udvikles. Der tages i kra vsp eci�k ationen

hø jde for det foretagede in terview med k apta jn Nyholm, h v orefter rapp orten vil dokumen-

tere den praktisk e udviklingsfase af systemet, dvs. design, udvikling og test.

Kilder i rapp orten er hen vist i o v erensstemmelse med Chicago mo dellen og kildelisten �n-

des sidst i rapp orten. Ordforklaring og design�o w c harts, der er for store til at ha v e inde i

rapp orten �ndes som app endiks.

Grupp en vil gerne takk e k apta jn Jørgen Christian Nyholm for et go dt og inspirerende

in terview.

Læsevejledning

F or fuld forståelse af de brugte fork ortelser og militærteknisk e b egreb er i rapp orten an b efa-

les det at gøre brug af ordlisten sidst i rapp orten. Alle ord mark eret med * er repræsen teret

i listen.

Enk elte steder refereres der til materiale, der �ndes på medfølgende cd. Det gælder også

for de hen visninger i litteraturlisten, der blot hen viser til en p df-�l. I de tilfælde ligger

denne på cd'en.

Cd'en indeholder følgende materialer:

ˆ Rapp ort på PDF format.

ˆ Kildek o de til programmet.

ˆ Kildek o den i Do xygen HTML format.

ˆ PDF �ler der refereres til fra litteraturlisten.

ˆ Video er der refereres til fra litteraturlisten.

ˆ In terview i MP3 format sam t transskript af samme.
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Kapitel 1

Indledning

Med indledningen af Irak-krigen i 2003 k om USA og dets allierede, herunder som b ek endt

Danmark, ind i asymmetrisk krigsførelse på en sk ala, der ikk e er set i den v estlige v erden

siden Vietnamkrigen. Den k on v en tionelle del af krigsførelsen, nemlig selv e in v asionen, gik

glat (Ministry of Defence, 2003). Til gengæld har st yrk erne haft stigende problemer med

at �vinde freden� efterfølgende (MacAskill, 2005). T o af de største trusler for tropp erne

efter in v asionen har v æret snigskytter og v ejsideb om b er (Smith, 2007), der gør det m uligt

for oprørerne at engagere selv store enheder med få ressourcer og la v risik o i forhold til

udb yttet. Det er sam tidig to trusler, som k on v en tionelle st yrk er har sv ært v ed at stille no-

get op o v erfor, og som de �este hærst yrk er endn u ikk e på tilfredsstillende vis har omstillet

sig til i et trusselsbillede, der passer til v erden efter terrorangreb et d. 11. septem b er 2001

(Corbin, 2001).

V ed b eskydning af en snigskytte k an det v ære endog meget sv ært at fastslå skyttens p o-

sition, da han har m ulighed for at skjule sig og forb erede sin p osition go d tid i forv ejen.

Han har initiativ et, så soldaterne ikk e er klar, og endelig m ulighed for at forlade p ositionen

efter meget få skud. Det gør naturligvis, at risik o en for ham bliv er meget la v ere. Derfor

vil dette pro jekt b esk æftige sig med at udvikle et system, der k an informere tropp erne om

skyttens p osition, så de k an reagere h urtigere og mere præcist. Dermed bliv er risik o en for

skytten langt større og udb yttet af den t yp e angreb i forhold til risik o en mindre. Dette vil

b evirk e, at soldaterne er mindre udsatte, da skytten ikk e når at a�yre mange skud. Det

har i sig selv en b eskyttende virkning, men k an på sigt måsk e også virk e præv en tivt mo d

lignende angreb, da truslen o v erfor p oten tielle skytter er hø jere, så de vil tænk e sig om en

ekstra gang inden de angrib er.

Denne problemstilling leder frem til det initierende problem.

1



2 KAPITEL 1. INDLEDNING

1.1 Initierende p roblem

Er snigskytter et problem i mo derne krigsførelse og h v ad k an der gøres for at afhjælp e

truslen?

ˆ Er snigskytter et problem i mo derne krigsførelse, og i h vilk e situationer er snigskytter

en trussel?

ˆ Hv ad k an man gøre for at forhindre snigskytteangreb?

ˆ Har soldaterne problemer med at lok alisere fjenden, og vil det kunne v ære med til at

afhjælp e problemet at vise soldaterne, h v or skytten sidder?

ˆ Hv ordan �ndes en snigskyttes p osition i forhold til st yrk erne vha. soft w are og/eller

elektronik?

ˆ Hv ordan oprettes et k omm unik ationsnetv ærk mellem enhederne til at fordele infor-

mationen og snigskyttens palcering?

ˆ Hv ordan formidles oplysningerne om snigskytten b edst m uligt til soldaterne?

1.1.1 Snigskyttede�nition

F or at øge forståelse for, h v ad snigskytte-detektionssystemet, der ønsk es udviklet, sk al

kunne detektere, er det nø dv endigt at de�nere h v ad der menes med b egreb et snigskytte i

denne rapp ort.

Ordet 'snip e' blev for første gang brugt i 1773 om en skytte, der skyder fra et skjult sted af

udstationerede britisk e soldater i Indien (Harp er, 2001). Den de�nition er meget lig med

den, der b en yttes i denne rapp ort. En snigskytte er altså en skytte, der b eskyder tropp er

fra en skjult p osition. Der tages derfor ikk e i de�nitionen hø jde for skyttens afstand, da

snigskytter i b y områder ikk e nø dv endigvis b ehø v er at skjule sig på afstand. En snigskytte

b ehø v er derfor heller ikk e b en ytte en sp eciel langdistanceri�el men k an i lige så hø j grad

b en ytte en k arabin* eller automatri�el*.
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1.2 Analysemeto der og -opb ygning

Til b elysning af problemstillingen, b eho v et for en løsning, teknisk e m uligheder sam t eksi-

sterende løsninger an v endes en rækk e dataindsamlingsmeto der. Målsætningen for proble-

manalysen er således dels at b esv are de initierende problemer, dels at undersøge pro jektets

teknisk e del i en sådan grad, at der, når analysen er færdig, k an opstilles en kra vsp eci�k a-

tion, der er realistisk i forhold til den afsatte pro jekttid.

Som det første udarb ejdes en in teressen tanalyse (bilag A), der danner grundlag for en a-

nalyse af b eho v et for systemet og problemets omfang. Herunder hører også undersøgelse af

først og fremmest de fysisk e, men også psykisk e k onsekv enser, snigskytteangreb k an ha v e.

Her an vdes en blanding af et deskriptivt og eksplorativt analysedesign. Det deskriptiv e er i

form af kv an titativ søgning på In ternettet efter statistikk er og lignende omhandlende pro-

blemets omfang. Det eksplorativ e er i form af søgning efter sekundære kilder, der b elyser

snigskytteangrebs k onsekv enser, og endeligt in terviews.

F or at underb ygge og b ekræfte b eho v et for et detektionssystem foretages yderligere et tele-

fonin terview med en k on takt sk abt vha. et in tern t b ek endtsk ab, k apta jn Jørgen Christian

Nyholm, som har v æret leder af et dansk k ompagni* i Irak under hold 8, der mere o�cielt

b etegnes D ANCON/IRA Q8. Nyholm b etegnes som ressourcep erson i in teressen tanalysen.

K ompagniet Nyholm v ar k apta jn for har v æret udsat for snigskytteangreb, h vilk et bruges

som en case i problemanalysens start (afsnit 2.1). Sp ørgsmålene brugt til in terview et sam t

en optagelse af telefonsam talen, k an �ndes på den v edlagte CD.

In terview et følger den kv alitativ e in terviewmeto de, mere nø jagtigt dyb dein terview et som

b eskrev et i (Andersen et al., 2000, 202-262). Stilen holdes eksplorativ v ed at gøre det ikk e-

standardiseret og ikk e-struktureret, da det ønsk es at få mere at vide om v ores initierende

problemer. V ed at lade in terview et udvikle sig nogenlunde frit - dog relev an t ud fra foru-

darb ejdede støttesp ørgsmål - er der m ulighed for at k omme ind på emner, der ellers ikk e

ville ha v e v æret b erørt.

In terview et resulterede desuden i en rækk e kra v og ønsk er til detektionssystemer, sam t

information om nogle teknisk e asp ekter, så som h v ordan systemer k an fungere helt o v er-

ordnet. In terview et b eskriv es ikk e samlet, men b ehandles i stedet adskilt i de relev an te

afsnit.

Som oplæg til den teknisk e del af analysen b eskriv es terminologien v ed detektion for at

lette forståelsen i den senere analyse. Her forklares o v er�adisk nogle af de teknisk e b egre-

b er, der senere bruges.

I analysen af eksisterende teknikk er o v erv ejes forsk ellige teknikk er til opb ygningen af syste-

met. Der er to teknisk e områder i systemet, k omm unik ationsnetv ærk et og skuddetektionen.

Derfor er afsnittet delt op i netv ærk (afnit 3.2.1) og detektion (afsnit 3.2.2). I netv ærks-
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afsnittet b ehandles fysisk e teknikk er til trådløs o v erførsel af data og deres sp eci�k ationer

sammenlignes i et sk ema. I detektionsafsnittet har b eskriv es de teknisk e m uligheder v ed

at sammenholde deres fordele og ulemp er.

Allerede eksisterende løsninger er herefter b eskrev et. Dette er g jort for at �nde inspiration

v ed at se, h v ordan andre har v algt at løse lignende problemstillinger, men også for at �nde

ev en tuelle sv agheder, som vil kunne udb edres eller undgås v ed tidligt at tage hø jde for

dem. De forsk ellige systemers egensk ab er er i starten af afsnittet listet i en tab el, så de er

nemme at sammenligne.

Analysens design (Andersen et al., 2000, 202-262) er eksplorativt og baseret på primære

kilder, fordi systemerne mere eller mindre er k onstrueret til løsning af v ores problemstilling.

Problemanalysen afsluttes med problemk onklusionen, der sk al fungere som baggrund for

problemform uleringen.
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1.2.1 V urdering af info rmation

Informationssøgningen under problemanalysen er baseret på et in terview og hjemmesider.

Bøger og in terviews vil v ære at foretrækk e frem for in ternetsider og a visartikler, da der

formen tlig ligger en større researc h bag. Da det desv ærre ikk e alle steder har v æret m uligt

at �nde brugbart materiale i b ogform, er der foretaget søgning på In ternettet i stedet.

V ed brug af hjemmesider er der under skriv epro cessen taget hø jde for, h v em informa-

tionsafsenderen er. Der k an nævnes, at der i stor udstrækning i mark edsanalysen er brugt

informationer fra pro ducen ternes egne hjemmesider, da det er de eneste fyldestgørende

informationer, der �ndes. Disse informationer er ikk e nø dv endigvis ob jektiv e, h vilk et det

er vigtigt v ære opmærksom på. Beho vsanalysen og teknologianalysen er primært baseret

på store in ternationale kilder så som USA TOD A Y og Wired. Disse kilder må anses for at

v ære tro v ærdige.

F or at �nde en b erettigelse for udvikling af systemet, har er der foretaget et in terview.

Resp onden ten er J. C. Nyholm, en k apta jn som har v æret i Irak med hold 8. K on takten

er formidlet igennem Andreas Møgelmose fra grupp en, der har haft ham som c hef under

samme udsendelse. J.C. Nyholm er v algt, da han har erfaring med snigskyttesituationer fra

en faktisk mission. Han v ar sam tidig fører for et k ompagni* soldater og vil kunne vurdere

om de kunne ha v e fået noget ud af at ha v e et detektionssystem til rådighed. In terview ets

sp ørgsmål er blev et designet med den allerede p ersonlige k on takt i men te. Det vil sige, at

sp ørgsmålene er forsøgt stillet så åbne som o v erho v edet m uligt. Sam tidig er det tilstræbt at

stille sp ørgsmålene neutralt, så sv arene ikk e er farv ede. Det vurderes derfor, at in terview et

er relev an t og k an bruges i pro jektet.





Kapitel 2

Problemanalyse

2.1 Case fra Qa rmat Ali Bridge, Basra

Dette afsnit b ygger på førstehåndsb eretninger fra k apta jn J.C. Nyholm og et grupp emed-

lem, Andreas Møgelmose, der b egge v ar til stede.

Søndag den 10. decem b er 2006 blev 2. deling* fra det dansk e panserinfan terik ompagni* i

Irak b eskudt af en snigskytte under en patrulje på v ej o v er Qarmat Ali Bridge mo d b ydelen

Al Hartha (se k ortet på �gur 2.1), som v ar k ompagniets ansv arsområde. Skytten afga v om-

kring fem skud og to dansk e soldater blev ram t. Den ene blev ram t gennem halsen og blev

vurderet som hårdt såret, den anden blev ram t gennem armen. Begge soldater o v erlev ede

dog episo den.

De v ar til fo ds på v ej o v er bro en som led i en standardpro cedure for at kigge efter ev en tuelle

v ejsideb om b er. Da de nåede op omkring midten af bro en, blev grupp en på omkring otte

mand b eskudt fra en uk endt p osition på den nordlige side af bro en. Som følge af skuddene

stopp ede tra�kk en på bro en, der v ar stærkt tra�k eret. Det g jorde det sv ært at få ev aku-

eret soldaterne, der skulle k øres uden for b y en, h v or de kunne ev akueres i helik opter. Til

at dækk e ev akueringen blev en af delingens pansrede mandsk absv ogne* trukk et op foran

patruljen og de sårede soldater. Herudo v er støttede to bristisk e helik optere fra luften. Da

PMV'en* langt om længe nåede op på bro en gennem tra�kpropp en, v ar det stadig ikk e

blev et fastslået præcist, h v or skytten sad, og ingen ha vde nogen idé om, om han stadig

v ar i området. De �este i patuljen på bro en men te, at b eskydningen v ar k ommet fra den

b erygtede Happ y Street, der løb er langs �o den til v enstre for bro en. Derfor blev sikringen

fokuseret i den retning. I mellem tiden blev de sårede lagt i de to biler, der ha vde fulgtes

med patruljen op på bro en og ev akueret af den v ej gennem tra�kpropp en, som PMV'en

ha vde ryddet. V el nede fra bro en blev de lagt o v er i en Piranha-am bulance*, der fragtede

dem ud til en LZ* som 1. deling ha vde forb eredt. Så snart de sårede v ar nede fra bro en,

b egyndte 2. deling at trækk e sig ned fra bro en og ud for at sikre helik opterlandingen. Der-

efter trak k ompagniet sig ud af b y en og hjem til Camp Danev ang.

Et par dage efter episo den viste det sig, at skytten i virk eligheden ha vde b efundet sig i et

7
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Figur 2.1: Skitse over terrænet omkring b ro en. 1: Her bliver de to soldater ramt og PMV'en trækk es

frem. 2: Snigskyttens fo rmo dede p osition. 3: Resten af 2. deling. 4: H eli-site. 5: Skyttens

reelle p osition.

tårn på den nedlagte daddel-fabrik, der ligger til hø jre for bro en. Sikringsindsatsen ha vde

altså v æret fokuseret i en helt fork ert retning.

Denne situation illustrerer, h v ordan en enk elt snigskytte k an ø v e stor sk ade med lille indsats

og binde et helt k ompagni på mere end 100 mand sam t �ere helik optere. Sam tidig v ar hans
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p osition fuldstændig uk endt, h vilk et g jorde situationen for p ersonellet på bro en meget

stressende, fordi de ikk e kunne vide, om han ville skyde igen, og h v ad de skulle gøre for

at k omme i dækning. Man b esluttede sig derfor for primært at sikre i den retning man

fandt mest sandsynlig. Det resulterede i at man dels sikrede i en fork ert retning, dels måtte

sprede synfeltet uhensigtsmæssigt meget ud, fordi man stadig v ar nø dt til også at sikre i

andre retninger.
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2.2 Undersøgelse af b ehov fo r teknologien

I dette afsnit b elyses b eho v et for et an tisnigskyttesystem v ed analyse af, h v or omfangs-

rige sk ader snigskytteangreb forv older fordelt o v er direkte og indirekte sk ade, i form af

på virkning af tabstal og de mere psykisk e k onsekv enser.

Snigskytteproblemet har to vinkler, dels den direkte på virkning i form af dø de og sårede

som følge af snigskytteangreb, dels de mere usynlige k onsekv enser i form af den psykisk e

e�ekt det har på enheden, at bliv e b eskudt af en uk endt fjende. Det mest håndgrib elige

problem er naturligvis det første. Her ville det v ære oplagt at tage fat i statistikk er o v er

tab i f.eks. Irak som følge af snigskytteangreb. USA er landet med klart �est st yrk er i Irak

(Pik e, 2007a), 160.000 soldater pr. jan uar 2008 - største allierede er Storbritannien med

omkring 7200 soldater (Pik e, 2007b) - og burde derfor v ære en go d kilde til statistikk er om

tab som følge af snigskytteangreb. Imidlertid er det det amerik ansk e forsv arsministeriums

p olitik ikk e at o�en tliggøre statistik om, på h vilk en måde soldater bliv er dræbt (Jervis,

2006), så det er sv ært at �nde pålidelige statistikk er om det. Der v ar 386 snigskytteangreb

i 2006 (Bro ok, 2007) og til og med oktob er v ar der 269 angreb i 2007. Disse tal fortæller

in tet om mængden af tab, blot an tallet af angreb. Et bud på an tallet af dræbte ifølge

iCasualties.org er 48 siden Irak-krigens start (Elkus, 2007). USA T o da y skriv er (Jervis,

2006), at mindst 6 af 38 snigskytteangreb i Bagdad i oktob er 2006 ha vde dø delig udgang,

h vilk et kunne indik ere, at de 48 dræbte i alt er la vt sat. Det afhænger naturligvis også af

de�nitionen af snigskytteangreb, der formen tligt er mere snæv er end den, der an v endes i

denne rapp ort (se afsnit 1.1.1).

De psykisk e e�ekter og e�ekten på moralen blandt tropp erne er heller ikk e umiddelbart

til at måle, men A dam Elkus, der er skrib en t med sp eciale i udenrigsp olitik og sikk erhed,

skriv er på hjemmesiden Defense and the National In terest at:

�Obviously, neither snip ers nor IEDs* c an in�ict enough attrition on MNF*

for c es to pr event them fr om op er ating in Ir aq. The true damage of the insur gent

snip er should not b e me asur e d in the damage he in�icts, but how he pumps up

insur gent mor ale, in�uenc es r e gional public opinion, and ne gatively alters MNF

str ate gy. Insur gent snip ers, like IEDs, ar e we ap ons of str ate gic in�uenc e. Their

usage as pr op aganda symb ols magni�es their p ower, giving them far-r e aching

psycholo gic al e�e cts in the information war.� (Elkus, 2007)

A t snigskytter er sv ære at se, dokumen teres af USA T o da y i en artik el fra oktob er 2006:

�Enemy snip ers in Ir aq have impr ove d their skil ls, and their attacks have

b e c ome 'wel l-aime d and wel l-discipline d,' said Col. Michael Be e ch, c ommander

of the 4th Brigade Comb at T e am in c entr al Baghdad. His brigade has lost two

soldiers to snip er �r e sinc e Septemb er, he said. (...) 'Y ou'r e out on the str e et,

and you take one or two r ounds at your p atr ol that's (on fo ot), and you lo ok out
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ther e and it c ould c ome fr om liter al ly sever al hundr e d di�er ent windows,' Be e ch

said. 'A nd you don 't have any ide a which one. That's what makes the snip er

thr e at in an urb an terr ain, in a thr e e-dimensional b attle�eld like Baghdad, so

di�cult.`� (Jervis, 2006)

Hans udtalelser bakk es op af P en tagon, der på baggrund af truslen har anmo det k ongressen

om 1,4 milliarder dollars (Bro ok, 2007) til indk øb af netop snigskyttedetektionssystemer.

Se også afsnit 3.3 om eksisterende systemer.

Om problemstillingen b ekræfter k apta jn Nyholm, at snigskytter er sv ære at lok alisere

på den mo derne k ampplads. T errænet er stærkt v arierende mellem f.eks. b y , b jerge, tæt

b ev oksning, og afstandene fra h vilk e angreb ene forek ommer spænder vidt - ofte mellem 50

og 400 m. I få tilfælde vil det kunne nås at se et m undingsglim t, men ellers er den b edste

indik ator for retningen i ø jeblikk et nedslagspunktet, h vilk et er for sen t i forhold til det

dansk e militærs tolerance. Som han siger: "Vi ac c epter er slet ikke enkelte tab." og "(...) Vi

vil jo gerne have en varsel inden første skud går. Og det kan du kun me d de systemer, hvor

du kan detekter e sigtemid let, ikke?" . Udtalelsen stiller et kra v til ideelle detektionssystem

om, at det sk al v ære laserbaseret, som f.eks. Mirage 1200 og SLS b eskrev et i analyse af

mark edet 3.3. Ellers er det simp elthen ikk e m uligt at forhindre det første skud.

Delk onklusion

Udfra o v enstående k an der k onkluderes, at der er risik o for at bliv e udsat for snigskytteild i

mo derne asymmetrisk krig. Selv om problemets omfang slet ikk e er i samme størrelsesorden

som f.eks. v ejsideb om b er, når man kigger på tab og sårede, er det stadig relev an t. Drejer

man fokus o v er på de psykisk e k onsekv enser, k an en enk elt snigskytte ha v e langt større

e�ekt på moralen i en enhed, h vilk et i sidste ende k an resultere i en sub optimal løsning af

opga v erne.





Kapitel 3

Eksisterende teknikk er

3.1 Basal terminologi

F ør der analyseres på teknologien b en yttet i detektionssystemer, og eksisterende an ti-

snigskytte systemer b eskriv es, er det nø dv endigt at ha v e st yr på den mest basale termi-

nologi. Dette giv er forståelse for, h vilk e områder, der sk al kigges på i udviklingen af et

detektionssytem, mens det gør de følgende analyser mere forståelig.

Braget, der k ommer fra m undingen af et v åb en v ed a�yring af skud, er pr. de�nition

lydb ølgerne, der breder sig fra m undingen efter a�yringen. De udbreder sig med lydens

hastighed i et sfærisk mønster fra m undingen. Braget fra m undingen k an detekteres af lyd-

sensorer/mikrofoner. Glim tet v ed eksplosionen fra m undingen k an detekteres via infrarø de

sensorer. Dette kræv er dog en fri linie uden forhindringer hen til v åbnet. En c hokb ølge er

trykb ølgen, der sk ab es af en sup ersonisk kugle, dvs. en kugle der b ev æger sig h urtigere

end lyden. Chokb ølgerne udbreder sig i et k onisk mønster langs kuglens bane, h vis kuglens

hastighed er k onstan t. Chokb ølger detekteres akustisk (Brassard og Sui, 2005).

De h virv elstrømmede b ølger kuglen sk ab er i b ev ægelse mo d sit mål, sk ab er forst yrrelser

i det atmosfærisk e tryk langs dens bane. Disse h virv elstrømme sk ab er gradien ter i at-

mosfærens lysbrydningsindeks dvs. ændrer på farten af, h v or h urtigt lys eller lydb ølger

gennem bryder luften, disse gradien ter k an måles med laserradar. Der �ndes dog kun få

systemer, der kigger på denne signatur (Brassard og Sui, 2005).

Den termisk e signatur af en kugle i b ev ægelse måles med infrarø de sensorer (IR). Da kuglen

er meget v armere end luften, k an den detekteres v ed at kigge på mellem b ølge infrarø d

stråling mellem 3 og 5 �m , dette b erøres dog senere.
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3.2 Analyse af eksisterende teknikk er

Den teknisk e løsning af det i b eho vsanalysen b eskrevne problem breder sig o v er to afgø-

rende områder. F ørst en b estemmelse af snigskyttens p osition med et detektionssystem,

f.eks. baseret på akustik, billedb ehandling eller laser, og dernæst en distribution af infor-

mationen til h v er enk el soldat vha. et k omm unik ationsnetv ærk.

Til v ores k onkrete system opstiller Nyholm to faser, som systemet sk al kunne dækk e, nem-

lig (1) at få en retning, så soldaterne h urtigt k an k omme i dækning, og dernæst (2) at få

en præcis angiv else, så ilden k an fordeles og et evt. mo dangreb planlægges. Det er yderst

relev an t for v ores k ommende design af in terface og k omm unik ation af retningen, idet det

bliv er nø dv endigt at tage hø jde for b egge faser, og der er, især til fase 1, et hø jt kra v til

systemets hastighed. Derfor ser Nyholm det heller ikk e som et problem at få adv arslen

distribueret ud til alle tropp er, da det vil giv e m ulighed for en meget h urtig reaktion fra

soldaterne, når informationen ikk e først sk al gennem �ere instanser. Nyholm ser det ikk e

som et stort problem, at hele ildkraften så vil v ære fokuseret på ét punkt. Flank erne og

sikring bagud er derfor i risik o for at bliv e ignoreret: "(...) han [soldaten] skal al ligevel

i første omgang b ekæmp e fjenden o g dernæst har du hensynet til 3-60*, men det er jo

før er en der går ind o g tager den." og "(...) så får du i principp et din PRR* der siger:

`snip er right`. F r ont mo d fjenden, grupp efør er en får overblikket o g så b efaler han til højr e

o g venstr e. Her taler vi jo om sekunder el ler halve minutter måske, o g det er jo go dt nok i

min optik." (Nyholm, 2008) Det er altså en fordel, at adv arslen spredes, så grupp en k an

reagere h urtigt. Derefter tager føreren og den indø v ede k amp eksercits o v er.

Nyholm fortæller desuden, at et system, der sk al kunne deplo y eres* i �ere forsk ellige na-

tioner ikk e må v ære fastlåst til en b estem t tropp eformation. Der er ikk e nogen helt generel

formation, men t ypisk vil der v ære en form for fremskudt enhed foran en k on v o j, h v orefter

resten følger. Afstande og an tallet af k øretø jer v arierer. Det er dog v ærd at nævne, at

Nyholm �nder det unø dv endigt, at hele k olonnen mo dtager adv arslen. Den sk al b egrænses

til delingsramme (ca. 30 mand) eller indenfor de nærmeste 300 meter af skuddet (Nyholm,

2008).

F or at opfylde disse kra v gennemgås i det følgende først teknologim ulighederne for distri-

bution af informationerne om p ositionen og dernæst for detektionssystemet. I h v ert af de

to afsnit delk onkluderes der på teknologiernes st yrk er og sv agheder. Det endelige v alg af

den optimale teknologi b egrundes og træ�es i k onklusionen inden problemform uleringen

(afsnit 4.1).
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3.2.1 Netværk

I det følgende vil netv ærksteknologier, der k an b en yttes til datadistribution mellem enhe-

der, bliv e b eskrev et i den henseende at få indblik i, h v ordan udv eksling af data og deling

af information mellem enhederne k an k onstrueres hensigtsmæssigt. Dette gøres som nævn t

på baggrund af in terview et, h v or Nyholm p oin terer, at der sk al sendes et adv arselssignal

ud til de enk elte k øretø jer og soldater med oplysninger om snigskyttens p osition (Nyholm,

2008).

F or at udvikle et snigskyttedetektionssystem, der samarb ejder mellem �ere enheder om

detektionen, og automatisk distribuerer information om snigskyttens placering til de re-

lev an te enheder, er det nø dv endigt at ha v e et k omm unik ationssystem, med andre ord et

netv ærk.

I dette afsnit vil de forsk ellige teknologier, der udfra o v enstående formo des an v endelige,

som det fysisk e bindeled til transmission mellem enheder, bliv e b elyst. De udv algte tek-

nologier er Blueto oth, trådløst netv ærk, HF-radio, infrarø d og WiMAX. I gennemgangen

b eskriv es først og fremmest teknologiernes rækk evidde og hastighed, da disse kriterier er

helt cen trale for et optimalt detektions- og adv arselssystem. Har de andre relev an te egen-

sk ab er, nævnes disse også.

Blueto oth

Der tages udgangspunkt i den n y este blueto oth v ersion: 2.0 + EDR.

Blueto oth er en trådløs teknologi der primært b en yttes til data udv eksling til og mellem

mobiltelefoner, headsets, trådløse m us og tastaturer. Blueto oth k an ha v e en rækk evidde på

maksimalt 100 meter. V ersion 2.0 + EDR k an transmittere 3 Mbit mellem andre enheder.

Det er udviklet med hen blik på små elektronisk e enheder og er derfor optimeret med hensyn

til c hipstørrelse og energiforbrug (Blueto oth SIG, 2008).

T rådløst netv ærk

Der tages udgangspunkt i den trådløse standard 802.11g.

Denne standard har en hastighed på 54 Mbit og har en rækk evidde på 50 - 500 meter alt

efter h vilk et miljø det er sat op i. Et trådløst netv ærk k an k obles sammen på 2 måder:

En ten som et cen traliseret netv ærk, h v or et accessp oin t håndterer tra�kk en, eller som et

ad-ho c netv ærk uden et accessp oin t. Et ad-ho c netv ærk fungerer v ed at computerne har

direkte k on takt (IEEE Standards Organisation, 2007).

HF-radio

Den dansk e hær b en ytter allerede n u en HF-radio* til k omm unik ation o v er lange afstande

(f.eks. fra enhederne og hjem til basen og mellem enheder), der er i stand til at udføre data-

o v erførsel. Rækk evidden afhænger af h vilk en an tenne der er mon teret, men 10-15 kilometer

k an let opnås fra et k øretø j. Radio erne k an fungere som et gammeldags analogt mo dem med
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en hastighed teoretisk op til 9600 bps (bit pr. sekund) (Harris, 2008). Hardw aren allerede

eksisterer indenfor forsv aret, men er k ompliceret at sætte op og transmissionshastigheden

er la v.

Infrarø d

Infrarø d og millimeterb ølge k omm unik ationsformen an v endes til k omm unik ation inden for

en k ort afstand. Disse er relativt retningsb estem te, billige og lette at b ygge, men de har

en stor ulemp e: Bølgerne passerer ikk e fast stof.

Hastigheden er på �ere Mbit/s og som sagt afhænger dæmpningen af lysets in tensitet af

lysets renhed og evt. blok erende ob jekter, ellers k an infrarø d k omm unik ation fungere o v er

�ere kilometers afstand (Steen-Olsen og Stalheim, 2001).

WiMAX

WiMAX er en relativ n y teknologi til trådløs k omm unik ation. Den udmærk er sig i forhold

til trådløst netv ærk bl.a. v ed den store rækk evidde på op til omkring 10 km og h urtig data-

o v erførsel på 72 Mbps (WiMAX.com, 2008). T eknologien er afhængig af adgangspunkter.

Delk onklusion

Maksimal

rækk evidde

(m)

F ungerer

uden

cen tralt ad-

gangspunkt

Maksimal

hastighed

(Mbit/s)

Indb ygget

kryptering

Bemærkninger

Blueto oth 100 Ja 3 Ja

T rådløst

netv ærk

500 Ja 54 Ja

HF-radio 15000 (1) Ja 0,009155 Ja

Infrarø d V arierer (2) Ja V arierer (2) Nej (3)

WiMAX 10000 Nej 72 Ja

T ab el 3.1: Sammenligning af netværksteknologier. (1) Rækk evidden af HF-radio en va rierer alt efter

hvilk en k on�guration med hensyn til fo rstærk er og antennefo rhold den er sat op i. 15 km

er en t ypisk rækk evidde fo r en mobil, k ø retøjsmonteret radio. (2) Infra rø d dataoverfø rsels

rækk evidde og hastighed afhænger i høj grad af transceiveren og atmosfærisk e fo rhold. (3)

Infra rø d overfø rsel er afhængig af direkte syns-fo rbindelse mellem enhederne.

Igennem dette afsnit har vi fået b elyst de forsk ellige netv ærksteknologier, der bruges som

det fysisk e bindeled til transmission. En sammenligning k an ses i tab el 3.2.1. Dette gør os i

stand til senere at k onkludere, h vilk e transmissionsm uligheder, der er mest hensigtsmessig

at b en ytte i de førom talte militære miljø er og omstændigheder (afsnit 2.1).
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3.2.2 Detektion

I det følgende b eskriv es teknikk er, der k an b en yttes til detektion af snigskytter, h v orv ed

det forv en tes at �nde den optimale. Således udformes en analyse af teknikk ernes fordele

og ulemp er. I mange tilfælde vil der v ed et system v ære en ulemp e som er k orresp onderen-

de til en fordel v ed de ø vrige systemer. Analysen fokuserer derfor især på uk on trollerbare

parametre, som omgiv elserne stiller op. V ed ulemp er forstås de egensk ab er, der trækk er

teknikk en nedog k an k an giv e falsk e alarmer, forringe præcisionen eller helt forhindre sy-

stemet i at fungere. F ordele er de ting, der hæv er en teknik o v er de andre, en ten i form

af præcision, rækk evidde eller alsidighed. V ed h v er teknik vurderes rækk evidde, præcision,

risik o for falsk e alarmer sam t risik o en for ikk e at op dage en skytte, da netop disse er rele-

v an te for en pålidelig p ositionsangiv else.

Der er to forsk ellige tilgange til snigskyttedetektion, aktiv og passiv detektion. Aktiv de-

tektion leder efter skytten allerede inden han har a�yret et skud og passiv detektion lytter

efter de e�ekter et skud har på omgiv elserne i form af lyd, tryk ændringer el.lign.

De passiv e systemer er mest udbredt i ø jeblikk et (se analysen af eksisterende systemer,

afsnit 3.3), og dækk er både billed- og akustikbaserede systemer. Under aktiv e detektions-

principp er falder i ø jeblikk et kun laserbaserede systemer, der scanner området for trusler

på forhånd.

Akustik

Et akustisk system detekterer passivt og er baseret på �re eller �ere mikrofoner (Buc her og

Misra, 2002). Disse lytter efter braget, der fremk ommer v ed a�yring af et skydev åb en sam t

trykb ølgen, der opstår i k ølv andet på et pro jektil. Mikrofonerne er distribueret ud o v er et

område, ev en tuelt med en mikrofon på h v ert k øretø j. V ed at sætte en præcis tidsangiv else

på mo dtagelsen af lyden v ed forsk ellige p ositioner k an tidsforsk ellen b eregnes. V ed hjælp

af en teknik k aldet m ultilateration eller "h yp erb olic p ositioning", der er en videreudvik-

ling af triangulering, er det m uligt at b eregne skyttens p osition. Mikrofonerne k an derefter

udn ytte et netv ærk mellem k øretø jerne i en k olonne til at udv eksle tidsangiv elser. P å den-

ne måde k an p ositionsangiv elsen v ære mere præcis, jo �ere mikrofoner, der er tilk oblet

systemet. Alternativt k an �ere mikrofoner blot v ære placeret forsk ellige steder på samme

k øretø j (Buc her og Misra, 2002).

V ed sådan et akustisk system sk al dataene transmitteres mellem alle k øretø jerne, og en

præcis tidsangiv else afhænger af systemet til synkroniseringen af tiden mellem enhederne.

Et akustisk system sk al også kunne b ort�ltrere baggrundsstø j, herunder især motorstø j.

Eller mere præcist: Det sk al kun lytte efter skudlyde og ignorere alt andet. Det sk al også

tage hø jde for ekk o sam t braget, der k ommer idet kuglen passerer hen o v er k ameraet og

sk al en ten b ort�ltreres eller udn yttes, som f.eks. Bo omerang-systemet (side 21) gør, til at
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giv e en mere præcis p ositionering.

F ordele:

ˆ Ikk e afhængig af en uforhindret linie mellem skytten og sensoren.

ˆ Kan udn yttes i et distribueret system, h v or enhederne i en k olonne arb ejder sammen

om at �nde snigskyttens p osition.

Ulemp er:

ˆ Stø j k an v ære i skyld i falsk e alarmer.

ˆ Rækk evidden afhænger af lydens v olumen.

ˆ F ølsom o v erfor temp eratur og lufttryk, da lydens hastighed ændrer sig efter miljø et.

ˆ Snigskytten k an b en ytte en a�yringsdæmp er. Det k an forhindre detektion.

Billedb ehandling

V ed billedb ehandling, der er en passiv teknik, udst yres k øretø jer med �re k ameraer, der

tilsammen giv er et 360 graders billede rundt om k øretø jet. Billederne analyseres for at

detektere m undingsild, som vil opstå h vis en sprængladning detoneres.

F or at kunne bruge billedb ehandling til at op dage m undingsild må man nø dv edigvis opstille

en rækk e kra v til k ameraet. Mundingsild k an opstå og forsvinde på bare 1 ms. (Hillis, 1997),

og k ameraet sk al derfor som minim um kunne opfange 100 billeder i sekundet. Et �high sp eed

k amera� har denne egensk ab. Det vil ydermere v ære en fordel, h vis k ameraet også dækk er

det infrarø de sp ektrum, da m undingsilden er t ydeligst nær IR (infrarø d området). Y deev-

nen for billedb ehandlingen k an forb edres med et b estem t �lter*, der kun k an opfange lys fra

et snæv ert område på sp ektret fra f.eks. 2 �m . til 5 �m . P å den måde vil k ameraet kun giv e

Figur 3.1: Situation, hvo r billedb ehandling

er uanvendelig.

et sort billede medmindre et skud er a�yret. V ed

at �ltrere alle unø dv endige impulser fra vha. et

IR �lter før k ameraets linse bliv er pro cesseringen

af billederne h urtigere og mere pålidelig.

Billedb ehandling har en særlig ulemp e, der vil

gøre et system mere k omplekst end akustik. Den

b eskriv es i større detalje her, inden opstillingen

af fordele og ulemp er. Kameraerne b estemmer

kun snigskyttens retning og ikk e afstand! P å bag-

grund af dette har vi opstillet følgende case 3.1:

Den ø v erste bil detekterer en snigskytte i 270 gra-

ders p osition. Denne oplysning sendes til nederste

bil, som har en anden geogra�sk p osition og ret-

ning. Selv om man udst yrer den nederste bil med

et k ompas, vil den ikk e kunne k orrigere oplysnin-

gerne, så de bliv er nø jagtige, da skytten k an ligge

et h vilk et som helst punkt på den stiplede linje.
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Hvis billedb ehandling sk al kunne bruges, sk al k ameraerne v ære placeret i stereo for at kun-

ne fastslå længden, for derv ed at udregne k o ordinater til snigskytten. En alternativ løsning

er at b en ytte en afstandsmåler.

F ordele:

ˆ Billedb ehandling har særlig hø j præcision, da p ositionen ikk e in terp oleres men direkte

a�æses.

ˆ Rækk evidde på �ere kilometer afhængig af k ameraets opløsning, klimatisk e forhold

og jordens krumning.

Ulemp er:

ˆ Tilfældige lysglim t k an udløse falsk e alarmer.

ˆ Kræv er klart udsyn til målet for at detektere m undingsild.

ˆ Skyttens absolutte p osition k an ikk e �ndes, når der kun b en yttes et enk elt k amera.

ˆ Snigskytten k an b en ytte en dæmp er til m undingsilden eller røgslør. Det k an forhindre

detektion.

Laser

V ed at bruge laser - en aktiv teknik - k an snigskytter lok aliseres v ed blot at ha v e sit v åb en

p eget i retning af detektionssystemet, da dette detekterer re�ektion af et kikk ertsigte. F or

at kunne detektere re�ektioner med laser, er det nø dv endig at scanne et område via in-

frarø dt k amera for at se h v or den kraftigste re�ektion er (Shac h tman, 2007). Y derligere er

det m uligt at udn ytte et termisk k amera og billedgenk endelse til at fastslå, om p ersonen

der op dages har et v åb en. Lasersystemer har desuden den bivirkning, at de også detekterer

k ameralinser, h vilk et k an v ære både en fordel og en ulemp e. Det k an naturligvis lede til

nogle falsk e alarmer, men man vil normalt også v ære in teresseret i at vide det, h vis nogen

o v erv åger og fotograferer enhedens op erationsmønstre (Jean, 2006). Af denne ulemp e føl-

ger også, at systemet vil v ære sv ært at automatisere, simp elthen fordi det er for følsom t.

Og når det ikk e k an automatiseres, må man k onstan t ha v e soldater til at kigge i forsk ellige

retninger med h v er deres kikk ert for at detektere snigskytten før han angrib er.

F ordele:

ˆ Detekterer m ulige trusler før der er a�yret skud.

ˆ Rækk evidde på �ere kilometer afhængig af k ameraets opløsning, klimatisk e forhold

og jordens krumning.

Ulemp er:

ˆ Re�ektion fra f.eks. k ameralinser k an udløse falsk e alarmer.

ˆ Kræv er klart udsyn til målet for at detektere m undingsild.

ˆ Skyttens absolutte p osition k an ikk e �ndes, medmindre der implemen teres en af-

standsmåler.
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ˆ Detekterer ikk e v åb en uden kikk ertsigte.

ˆ Snigskytten k an b en ytte et �lter, der ikk e re�ekterer laserstrålen. Det k an forhindre

detektion (Vic k et al., 2002).

Delk onklusion

I dette afsnit er tre teknikk er, akustik, billedb ehandling og laser, blev et analyseret for at

�nde frem til ulemp er og fordele. De tre teknikk er har h v er deres forcer: Akustik er mere

alsidig, da lydb ølger ikk e kræv er en direkte linie. Billedb ehandling giv er hø j præcision af

skyttens placering. Laser k an detektere snigskytter inden et skud er a�yret.

Det faktum at både billedb ehandling og laser ikk e umiddelbart k an �nde skyttens absolutte

p osition v ejer så tungt, at det ser ud til, at akustik vil v ære den optimale teknik. Med

akustik k an samme resultat som v ed billedb ehandling eller laser desuden opnås med et

mindre k omplekst system. En anden fordel er, at et akustisk system fra starten k an v ære

in tegreret i et netv ærk. I næste afsnit følger eksempler på, h v ordan disse teknikk er er brugt

i eksisterende systemer.
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3.3 Analyse af eksisterende løsninger

T eknikk erne b eskrev et tidligere an v endes i en rækk e eksisterende systemer til skud- og

snigskyttedetektion. P å baggrund af researc h er der i dette afsnit v algt de ud, som er k on-

strueret til at løse en problemstilling meget lig den, der b ehandles i denne rapp ort. Disse

b eskriv es - akustik-, vision- og laserbaserede. Dels for at få inspiration og viden, dels for

at �nde manglerne på mark edet. Såfrem t informationerne er tilgængelige b eskriv es således

teknikk en de b en ytter sig af, deres virk emåde, synsfelt, rækk evidde og adv arselsmeto de.

fordelene og ulemp erne holdes desuden op imo d Nyholms kra v. Den egen tlige sammenlig-

ning k ommer i opsamlingen.

T ab el 3.2 sidst i afsnittet giv er et o v erblik o v er, h v ordan eksisterende systemer generelt de-

tekterer skud (Vic k et al., 2002). Da systemer, der udelukk ende afhænger af m undingsglim t

eller m undingseksplosioner har en hø j fejlrate, går trenden mo d systemer, der k om binerer

�ere dektektionsteknikk er (Vic k et al., 2002).

Bo omerang

Figur 3.2: Bo omerang (Giz-

mag, 2008)

Bo omerang gør brug af syv mikrofoner, der er placeret på a-

merik anernes HMMWV*, som på forsk ellige tidspunkter bå-

de opfanger braget fra et v åb ens m unding, dvs. lydb ølgen,

og den c hokb ølge en kugle sk ab er, når den �yv er forbi. F or-

sk ellen mellem disse tidspunkter er meget små, men det er

disse, systemet bruger til at udregne det a�yrede pro jektils

bane og derfor også skyttens p osition. Dataene opsamlet af

mikrofonerne bliv er derefter sendt til op eratørsystemet, der

udregner p ositionen. Da b o omerang er akkustisk baseret fun-

gerer detektionen 360 grader rundt om k øretø jet, og med en

rækk evidde på op til 150 meter. V ed fjen tlig detektion annoncerer en stemme snigskyttens

p osition (Shac h tman, 2005). Sam tidig viser et ur-lignende displa y den tilsv arende retning.

Besk eden k ommer dermed ikk e nø dv endigvis ud til h v er mand. Displa y et k an alle ikk e

se, og den auditiv e adv arsel k an ligeledes v ære sv ær at høre i b estem te situationer - også

fordi soldaterne ofte har andet udst yr på ørerne, de sk al v ære opmærksomme på. Udst yr,

systemet ikk e k an in tegreres i.

Bo omerangs rækk evidde lev er ikk e op til Nyholms kra v - snigskytterne sidder som nævn t

op til 400 m v æk.

GDS

GDS (M1 FS-GDS Fixed Site/M2 VM-GDS V ehicle Moun ted Gun�re Detection Systems)

gør brug af �re mikrofoner og er ligeledes akustisk baseret (Sc hmitt, 2005). Det virk er på

samme måde som Bo omerang og k an placeres på de amerik ansk e Stryk er-k øretø jer*. Det

har ifølge udviklerne en præcision i retningsb estemmelse på +/- 5-10 grader, sv arende til en
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Figur 3.3: PILAR/GDS

(Defense Up date,

2008)

tilfredsstillende angiv else af en ho v edskudsretning. Systemet

giv er v ognk ommandøren information om, h v or skuddet er

k ommet fra v ed hjælp af den eksisterende automatisk e v åb en-

station i k øretø jet. Ifølge Nyholm ville det faktum, at v ogn-

k ommandøren skulle formidle adv arsler v ære en ulemp e v ed

systemet, eftersom det ville giv e adv arslen en v æsen tlig for-

sink else.

Redo wl

Figur 3.4: Redo wl (The

Boston Universi-

t y , Photosonics

Center, 2007)

Redo wl (Rob ot Enhanced Detection Outp ost with Lasers) er

et akustisk system baseret på en eksisterende rob otplatform.

Systemet gør brug af en meget bred vifte af sensorer, f.eks. a-

kustisk e sensorer, termisk k amera, infrarø dt/dagslys k amera,

infrarø d laser og en laserbaseret afstandsmåler. Der er place-

ret én mikrofon i h v ert af enhedens �re hjørner, som under

retningsb estemmelsen sim ulerer det mennesk elige øre, h vilk et

b en yttes til lok alisering af skytten. (The Boston Univ ersit y ,

Photosonics Cen ter, 2007). Når skytten så er lok aliseret, sen-

der rob otten videoklip til op eratøren om skyttens p osition.

W eap onW atch

W eap on W atc h gør brug infrarø de sensorer til at lok alisere og klassi�cere a�yring fra et stort

udv alg af v åb en. Det indsamler således informationer om azim ut, elev ation og afstand til

Figur 3.5: W eap onw atch

(Radiance T ech-

nologies, 2008)

stedet, h v or a�yringen k ommer fra. En fordel i forhold til

Nyholms kra v er desuden, at det k an in tegreres med automa-

tisk e v åb enstationer.

W eap on W atc h k an detektere åbning af ild i realtid både dag

og nat o v er et 120 graders bredt felt. Sidstnævn te er ikk e

optimalt men dog en naturlig k onsekv ens af, at det er k ame-

rabaseret. Til gengæld k an systemet iden ti�cere h v ert enk elt

v åb en under a�yring af �ere v åb en på samme tid (Radiance

T ec hnologies, 2008), da systemet indeholder data om talrige

t yp er af ri�er, maskingev ærer osv.

Herefter o v ersættes det til k o ordinater, og systemet resp onderer med det detekterede v å-

b ens t yp e og p osition så snart det er afskudt. Alt imens systemet stadig indsamler data

om ev en tuelle n y e skud.



3.3. ANAL YSE AF EKSISTERENDE LØSNINGER 23

Laserbaserede systemer

Her b eskriv es to systemer samlet. Det skyldes, at de både teknologisk og b etjeningsmæssigt

i praksis er ens. Laserbaserede systemer er stadig ikk e udbredt, men der �ndes mindst to i

form af kikk erter, nemlig Mirage 1200 fra �rmaet Sigcom og SLS - Snip er Lo cating System,

der fremstilles

Figur 3.6: Mirage 1200

(Sigcom, 2008)

af Rheinmetall Defense. De fungerer b egge v ed at detektere

re�ekterede laserstråler fra ev en tuelle snigskytters kikk ertsig-

ter i terrænet (Brandes Asso ciates, Inc., n. d.). Mirage 1200

har en e�ektiv rækk evidde på op til 1,2 km uanset lysfor-

holdene og skyttens sigtemeto der (Sigcom, n. d.). SLS har

en tilsv arende rækk evidde. Begge systemers synsfelt tilsv arer

det man se gennem en kikk ert. A dv arslen om skytter fås, når

man kigger gennem kikk erten. Når den får ø je på en skytte blink er hans p osition på bille-

det i kikk erten. SLS fås ifølge pro ducen ten som et fuldautomatisk system, der k an sættes

op stationært. Oplysningerne om det er dog meget sparsomme, og indik erer, at det mest

af alt er et a v anceret video o v erv ågningssystem (SLS - Snip er Lo cating System, n. d.).

F ællesnævneneren for de to systemer er, at de k an �nde skytten inden han skyder, men

også at de k onstan t er afhængige af en mennesk elig op eratør og yderligere, at han kigger i

den rigtige retning.

Delk onklusion

Af o v enstående k an det b ekræftes, at der �ndes systemer, der mere eller mindre er k onstru-

eret til løsning af v ores problemstilling. Til b estemmelse af snigskyttens p osition b en ytter

systemerne sig af de tre teknikk er b eskrev et i afsnit 3.2, nemlig akustik, billedb ehandling

og laser. Systemernes v alg af teknik k an ses i tab el 3.2. De k an alle i principp et det samme,

så for at nævne ulemp erne, er akustiksystemerne først og fremmest upræcise og letpå vir-

k elige i forhold til laserbaserede systemer, da de detekterer kuglens lyde frem for selv e

snigskytten. Bo omerang har desuden kun en rækk evidde på 150 m, h vilk et som nævn t slet

ikk e er nok i forhold til Nyholms kra v. Til gengæld lytter mikrofonerne i alle retninger, og

retfærdigvis sk al det nævnes, at f.eks. GDS har en præcision på +/- 5-10 grader. Redo wl

gør brug af mange forsk ellige sensorer, og her derfor også en acceptab el præcision.

Billedsystemerne er baserede på k ameraer og disse har, h vis p eget i den rigtige retning, en

go d præcision, fordi kraftige ændringer i et billede forårsaget af m undingsglim t vil v ære

ligeså præcise at p ositionsb estemme som h vis soldaterne selv ser det. F orst yrrelser k an

skyldes eksplosioner, billygter eller andre former for lysglim t.

Begge disse teknikk er - altså akustik og billedb ehandling - �nder først skytten efter første

skud er a�yret. Dette må siges at v ære en stor ulemp e. Lasersystemerne derimo d udmær-

k er sig netop v ed, at de detekterer snigskyttens sigtemiddel, og det er dermed m uligt at
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op dage snigskytten før han skyder. Ulemp en her er dog, at de eksisterende systemer er

afhængige af mennesk elig b etjening, og ligesom k ameraerne, virk er laserne også kun i den

retning, de er p eget.

F ælles for alle systemerne er, at adv arsler t ypisk kun bliv er vist til få soldater, som så

sk al formidle informationerne videre. Som Nyholm forklarede er dette ikk e optimalt, h vis

eksemp elvis en v ognk ommandør sk al adv are via en radio.

Derfor er det oplagt, at dette pro jekt fokuserer på og prioriterer at få distribueret adv arslen

ud til alle soldater vha. et k omm unik ationsnetv ærk.

Mundings-

eksplosion

(akustik)

Chokb ølge

(akustik)

Mundings-

glim t

(billedb e-

handling)

Optisk

laserre�ek-

tion

(laser)

Bo omerang X X

GDS X X

Redo wl X

W eap on W atc h X

Mirage 1200 X

SLS X

T ab el 3.2: Overblik over teknikk er b rugt af systemerne b eskrevet i dette afsnit.



Kapitel 4

K onklusion på analysen

Problemet med snigskytter er v eletableret, både gennem n yhedsartikler og erfaringer i

militæret. Snigskytters drabstal er relativt la v e i forhold til h v ad f.eks. v ejsideb om b er har

på sam vittigheden, men snigskytter har nogle helt andre egensk ab er. De har m ulighed for

at binde store st yrk er i lang tid og sprede megen frygt i enhederne med brug af meget få

ressourcer. Den primære årsag til, at de har m ulighed for det er, at deres p osition er uk endt

for st yrk erne, h vilk et b evirk er, at det er sv ært at k æmp e imo d. In terview et med k apta jn

Nyholm b ekræfter problemet med snigskytter, men k ommer sam tidig med en rækk e ønsk er

til en løsning. Han mener, at et system til at �nde snigskytter i hø j grad er relev an t, men

det han især lægger v ægt på er, at et system sk al kunne k omm unik ere adv arslen ud til

alle i enheden i stedet for blot til o�cerer eller v ognk ommandører. Det vil giv e m ulighed

for h urtigere reaktion. Han understreger også, at det er ønsk eligt at �nde skytten før han

skyder (Nyholm, 2008).

Der er tre ho v edmeto der til detektion af snigskytter: Akustik, billedb ehandling og laser. De

to første er passiv e systemer, som først �nder skytten, når han har løsnet sit første skud.

Akustik fungerer v ed at lytte efter braget v ed a�yring af et v åb en, ev en tuelt i k om bination

med den trykb ølge en kugle forårsager. I systemet sidder så �ere mikrofoner, der mo dtager

lyden på forsk ellige tidspunkter, så de k an b eregne lydkildens p osition. Billedb ehandling

b estår af et eller �ere k ameraer, der kigger efter pludselige glim t på det infrarø de sp ektrum

i det område, der oplyses af skud. Laser er et aktivt system, der scanner området med en

laser og kigger efter re�ektioner fra kikk ertsigter.

Der er allerede en rækk e systemer på mark edet, der k an �nde snigskytter. Mest udbredt

er akustiskbaserede systemer, men også både laser og billedb ehandling vinder frem. Der

er også påb egyndt udvikling af systemer, der b en ytter sig af �ere detektionsmeto der h vis

resultat k om bineres for at �nde en mere præcis p osition og reducere an tallet af fejlalarme-

ringer. F ælles for alle de eksisterende systemer er, at de udlæser snigskyttens p osition på

en cen tral enhed. Ingen pro duktionssystemer b en ytter sig af netv ærk mellem enhederne og

ingen giv er m ulighed for adv arsel direkte til enk eltmand.

25
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Som følge af de sv agheder, der er i de eksisterende systemer, udvikles i dette pro jekt et

system med fokus på netv ærk. Det giv er m ulighed for at få fordelt informationen til trop-

p erne h urtigt. Der arb ejdes med en akustisk detektionsmeto de, da billedbaseret ikk e k an

an v endes og laser er sv ært at automatisere jf. afsnit 3.2.2. Kra v ene til et sådan t system

følger i k apitel 5.
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4.1 Problemfo rmulering

Den problemstilling, der fokuseres på i dette pro jekt, er udvikling af et netv ærksbaseret

detektionssystem. Der er det naturligvis optimalt med et netv ærk, der kræv er et minim um

af k on�guration, jf. Nyholms kra v om at systemet sk al v ære robust og op erativt. Detek-

tionsmæssigt arb ejdes videre med et akustisk system, da dette k an k an udn ytte netv ærk et

mellem bilerne og dermed en mere præcis retningsb estemmelse af snigskyttens p osition.

Desuden er et akustisk system mindre afhængig af en direkte linie fra skytten til målet,

end et system baseret på billedb ehandling. Dette går dog på k ompromis med et v æsen tligt

kra v, at systemet ikk e �nder skytten før han skyder. Dette k ompromis accepteres, fordi

vurderingen er, at det er vigtigere at ha v e et system, der automatisk k an o v erv åge i alle

retninger. Den største ulemp e v ed laser er nemlig, at det sk al ha v e en mennesk elig op eratør,

og at det kun o v erv åger i den retning kikk erten p eger. P å baggrund af problemk onklusio-

nen (k apitel 4) og o v enstående opstilles følgende problemform ulering:

Hvor dan udvikles et system, der vha. distribuer et akustisk p ositionering lokaliser er en s-

nigskytte efter første skud? Hvor dan udvikles et tr åd løst netværk, der kan facil liter e den

distribuer e de del af systemet o g formid le skyttens p osition til de involver e de i enhe den, der

bliver b eskudt?

4.2 Afgrænsning

P å baggrund af in terview et opstiller Nyholm en rækk e kra v og ønsk er til systemet. Aller-

helst sk al system giv e en v arsel inden første skud går. Når der så er etableret et b eho v

for en adv arsel, er det vigtigt, at den k ommer ud til enk eltmand i enheden. Her lægger

Nyholm megen v ægt på samarb ejde med de PRR-radio er*, der i forv ejen er udlev eret. Det

vil gå for langsom t, h vis det f.eks. er v ognk ommandøren, der sk al videreformidle infor-

mationen. Systemet sk al naturligvis også v ære robust og let at b etjene, så det k an holde

til den gro v e b ehandling det vil få i en krigszone. Sam tidig sk al systemet v ære �eksib elt,

så det k an bruges både opsiddet og afsiddet. Ideelt sk al det kunne fungere uafhængigt af

k øretø jer. Derudo v er sk al systemet kunne arb ejde sammen med de eksisterende systemer,

der er relev an te. PRR'en er allerede nævn t, men også de n y e Automatic W eap on Stations,

der netop er sendt til Afghanistan, sk al systemet kunne arb ejde sammen med. Det vil sige,

at skytten en ten h urtigt og nem t k an få en ho v edskudsretning, eller at TMG'et*, som i

k amp v ognenes h un ter/killer-system automatisk drejer mo d fjenden.

Da det vil v ære for omfattende at implemen tere alle Nyholms og v ores egne kra v og ønsk er

i systemet, vil pro jektets fokus v ære på at udvikle et basissystem, der senere vil kunne

udvides efter hans kra v. Derfor b ehandles kun følgende emner:

ˆ Automatisk sk ab e trådløs forbindelse mellem computere, der er i nærheden af hin-
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anden.

ˆ Udvikle et system, der udv eksler GPS-k o ordinater mellem alle tilsluttede computere.

ˆ Finde en lydkildes p osition vha. m ultilateration og netv ærk et.

Vi vil af tidshensyn ikk e k omme ind på følgende emner, der kunne v ære relev an te for videre

udvikling:

ˆ In terface til PRR-radio er*.

ˆ In terface til v åb enstationer.

ˆ Udformning af det fysisk e system til militære standarder - vi an v ender blot almin-

delige bærbare computere.

ˆ Bev ægelige enheder - det an tages at enhederne så v el som skytten er stationære.



Kapitel 5

Kravsp eci�k ation

5.1 Indledning

I følgende kra vsp eci�k ation redegøres der for de kra v, som stilles til pro jektet, for at det

k an løse problemstillingen b eskrev et i problemanalysen.

F ormålet med kra vsp eci�k ationen er således at opstille kra v til et program, der k an danne

et netv ærk mellem enheder i en militær k on v o j, og v ed hjælp af dette detektere snigskyt-

teangreb for dernæst at distribuere informationen ud til h v er enk el enhed. Pro duktet af

pro jektet b egrænses dog til funktionaliteten b eskrev et i Afgrænsning (afsnit 4.2). Denne

kra vsp eci�k ation omhandler derfor den afgrænsede protot yp e, der udvikles i dette pro jekt.

Det gør at der an v endes almindelige computere til k ørsel af programmet. Et pro duktions-

sytem sk al også omfatte hardw are efter militærets standard, sam t yderligere in terface med

eksisterende systemer.

Kra vsp eci�k ationen er udformet ud fra den tilsv arende meto de b eskrev et i SPU-b ogen. Det-

te indebærer k onkrete b eskriv elser af programmets funktionalitet, b egrænsninger, græn-

se�ader, frem tid, sam t o v erv ejelse af brugerne. Ligeledes planlægges retningslinier for ud-

viklingsforløb et og forv en tninger klarlægges. I de generelle egensk ab er som h v ert kra v sk al

opfylde fokuseres der på en t ydighed, fuldstændighed, k onsistens, k orrekthed, testbarhed,

mo di�cerbarhed og endeligt sp orbarhed med referencer til problemanalysen. F uldstændig-

hed i forhold til k omplet løsning af problemstillingen nedprioriteres pga. tidsb egrænsning,

ligeledes mo di�cerbarhed, da systemet ikk e nø dv endigvis sk al videreudvikles.

5.2 Programb eskrivelse

Programmet sk al installeres på deltagende enheder. Computerne sk al herefter automatisk

- når de er i nærheden af hinanden - danne et k omm unik ationsnetv ærk. Et tryk på en knap

eller en på anden vis udløst handling på en af computerne - en lyd er oplagt - sk al resultere

i, at alle computerne udv eksler deres GPS-k o ordinater.
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Figur 5.1: Computerne i netværk et opfanger vha. lydsenso rer* et skud på fo rsk ellige tidspunkter t1 ,

t2 , t3 og t4 . De udveksler derefter data til b eregning lydkildens, altså snigskyttens, p osition

fo r til sidst at distribuere og fo rmidle p ositionen i hvert k ø retøj.

5.3 Programmets funktion

Programmet k ører på alle enheder. Når enheder k ommer i nærheden af hinanden, sk al pro-

grammet sk ab e et netv ærk mellem dem. Det sk al derefter opretholde forbindelsen og v ære

klar til at registrere et tidspunkt for, h v ornår lydsensorerne opfanger et skud. Når mindst

�re enheder (jf. Akustik 3.2.2 om m ultilateration) har distribueret tidspunktet, b eregnes

snigskyttens p osition i h v er enk el enhed. Endelig præsen teres resultatet i en bruger�ade.

F ølgende tilstandsdiagram illustrerer situationen. Det fungerer sam tidig som use case i

pro jektet. Tilstandsdiagrammets blokk e b eskriv er handlinger i programmet, som ændrer

dets tilstand. Pilene b eskriv er �o w ets retning.

Figur 5.2: Tilstandsdiagram
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5.4 Programmets b egrænsninger

Enhederne sk al v ære individuelt uafhængige og således kunne sk ab e og opretholde et net-

v ærk uden et cen traliseret adgangspunkt. Der tages ligeledes heller ikk e hø jde for ekk o

og �ere skud a�yret på samme tid. Når der forek ommer en lyd, sk al kildens p osition ikk e

kunne b eregnes før der mindst er opsamlet data i �re enheder. Dette er som nævn t en

k onsekv ens af brugen af m ulilateration.

5.5 Programmets fremtid

F ørst og fremmest sk al principp erne fra pro jektet kunne implemen teres i et system, der ville

kunne fungere i praksis. Netv ærksdelen i programmet er dernæst den mest udvidelsesv enli-

ge, da den danner basis for udv eksling af mange informationer, som f.eks. sk adesrapp orter

v ed angreb og c hatlignende k omm unik ation. Detektionsdelen k an udvides med �ere t yp er

sensorer, dels for at præcisere p ositioneringen, dels for at gøre detektionen aktiv fremfor

passiv. Se også p ersp ektiv ering, afsnit 12.

5.6 Brugerp ro�l

Programmet sk al hen v ende sig til soldater, dvs. tilbagev endende brugere. De har ikk e som

udgangspunkt nogen forstand på elektronik, computere og netv ærk og har derfor b eho v for

et program der k an b etjenes in tuitivt. Der er i forv ejen mange teknisk e systemer soldaten

sk al uddannes i, så uddannelsesb eho v et sk al minimeres for at undgå forvirring.

Brugerne er afhængige af en resp onstid på få sekunder, da deres liv p oten tielt afhænger af

det. Brugerne bruger ikk e nø dv endigvis programmet frivilligt, men får det pålagt af deres

o v erordnede.

Programmet sk al bruges under mange forsk ellige klimatisk e forhold, så brugerne vil ofte

bære handsk er og i nogle tilfælde natsynsudst yr.

5.7 Krav til udviklingsfo rløb et

Gennem udviklingsforløb et b en yttes SPU-mo dellen, dvs. V-mo dellen. P å denne måde sk al

programmet først designes o v erordnet i Programdesign og endeligt detaljeret i Mo dul-

design. Dette gøres som grupp e, så alle har o v erblik o v er programmets virk emåde. Når

designet af programmet er sp eci�ceret tilstrækk eligt, påb egyndes mo dulk o dningen, h v or

k o dningsopga v erne uddelegeres i grupp en. Således opnås et parallelt udviklingsforløb. Her-

efter testes mo dulerne efter fremgangsmåderne sp eci�ceret i designet. Endelig samles og

testes mo dulerne i pro cesin tegration. Mere om V-mo dellen i k apitel 7.

F aserne i V-mo dellen dokumen teres løb ende med �gurer og �o w c harts, h v or det er m uligt.

Der udvikles en accepttest-sp eci�k ation på baggrund af kra vssp eci�k ationen. P å grund af

pro jektets b egrænsede v arighed forv en tes det ikk e at ø vrige tests sp eci�ceres ligeså grun-

digt.

Programmet programmeres i C og følgende retningslinier følges:
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ˆ T egnsættet UTF-8 b en yttes i sam tlige k o de�ler.

ˆ Na vne på elemen ter, v ariabler, funktioner osv. angiv es på engelsk. Det samme gælder

k ommen tarer.

ˆ Alle funktioner dokumen teres umiddelbart før deklarationen. Dette omfatter de�ni-

tion af input og output. Dokumen tationen følger Do xygen-standarden.

ˆ V ariab el- og funktionsna vne sk al følge lo w erCamelCase-meto den [!]. K onstan ter skri-

v es udelukk ende med store b ogsta v er og med underscore som mellemrum.

ˆ V ed funktionsdeklareringer sk al der v ære linieskift før akk oladen (krøllet paran tes),

ellers ikk e.

ˆ V ariabler na vngiv es så vidt m uligt b eskriv ende, ikk e a, x eller temp. Undtagelser er

v ariabler med meget k ort scop e, f.eks. i eller j i for-løkk er.

ˆ Der la v es indrykninger hierakisk indenfor h v ert sæt akk olader.

Eksemp el:

1 /**

2 * FunctionName does something

3 *

4 * @param parameterOne is the first parameter

5 * @param anotherParameter must be a number

6 * @return It return a value

7 */

8 int functionName ( int parameterOne , int anotherParameter )

9 {

10 /* Comments here */

11 if ( parameterOne == anotherParameter ) {

12 DoSomething ;

13 }

14 }

5.8 F o rudsætninger

F or at systemet k an k onstrueres, b ehø v es følgende.

ˆ Fire computere med Lin ux og trådløst netk ort, som understøtter 802.11g og ad-ho c.

ˆ Fire GPS-mo dtagere, der k an tilsluttes en computer.

ˆ Global tid mellem enhederne.

5.9 De�nitioner

Enhed: En computer med programmet.

Skuddata: Enhedens ø jeblikk elige p osition og det nø jagtige tidspunkt for mo dtagelse af

lyden fra et skud.

5.10 F unktionelle krav

Med udgangspunkt i tilstandsdiagrammet 5.2 forklares forsk ellige funktioners formål, h-

v orefter der stilles kra v nø dv endige for programmets v ærdi for brugeren. Heri indgår også

optioner, der er nedprioriterede kra v til programmet.
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Netværk

F ormålet med netv ærksforbindelsen er, at enhederne sk al kunne dele p ositionsdata og tids-

angiv else på mo dtagelsen af lyden fra en skud. Det er meget v æsen tligt at k on�gurationen

foregår automatisk, så systemet ikk e sk al v edligeholdes af soldaterne for at fungere. F or

at kunne udv eksle informationer på netv ærk et, sk al enhederne v ære i stand til at k omm u-

nik ere indb yrdes trådløst med hinanden. Derfor sk al der automatisk etableres en ad-ho c

802.11g-forbindelse mellem enhederne (jf. netv ærk, afsnit 3.2.1).

Kra v 1: Automatisk oprettelse af forbindelse mellem enheder

Der sk al automatisk oprettes forbindelse med andre enheder, som b e�nder sig indenfor

rækk evidde af enheden. Automatikk en vurderes hø jt, da programmet sk al fungere uden

hjælp fra mennesk er.

Kra v 2: Afbrydning af forbindelse

En enheds forbindelse til netv ærk et sk al afbrydes, når enheden k ommer uden for det trå-

dløse netv ærks rækk evidde.

Kra v 3: Indlemmelse

Indlemmelsen må maksimalt v are 5 sekunder.

Skuddetektion

Programmet sk al så snart der er oprettet et netv ærk mellem mindst �re enheder afv en te

skudlyde i inputtet fra mikrofonerne. Pro jektafgrænsningen de�nerer at skudlyde ikk e �l-

treres men sim uleres, medmindre der bliv er tid i pro jektp erio den til også at implemen tere

lydb ehandling. Programmet i dette pro jekt vil altså ikk e som udgangspunkt tage hø jde

for mikrofonernes input.

Kra v 4: Indhen tning af skuddata

Når et skud opfanges, sk al enhedens skuddata opsamles og gøres klar til videresendelse til

ø vrige enheder, sam t til brug i p ositionsb eregningen lok alt.

Kra v 5: Global tid

Programmet hen ter tidspunkter via GPS, der i forv ejen er afhængig af en global tids-

angiv else. Det er cen tralt for programmets virk emåde, at alle enheder har adgang til et

synkroniseret ur. Der vil v ære en fejlmargin v ed synkroniseringen, men den er så la v, at

der ikk e tages hø jde for den.

Option 1: Opsamling af lyd
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Senest 2 sekunder efter oprettelsen af et netv ærk sk al alle enheder b egynde at �ltrere

indk ommende lyd med hen blik på at op dage skud. Dataindsamlingen sk al fortsætte auto-

matisk så længe der eksisterer et netv ærk.

Udveksling af data

Efter et skud er a�yret, sk al skuddata (se de�nitioner, afsnit 5.9) udv eksles mellem enhe-

derne i netv ærk et, til brug for b eregning af skyttens p osition. Tidsrammerne, der angiv es

herunder, måles fra mo dtagelsen af data på én computer til de er klar til b ehandling på

en anden.

Kra v 6: Relev an te enheder

F or at b egrænse an tallet af mo dtagere af skuddata, dels af hensyn til datao v erførsel, dels

for ikk e at lev ere irrelev an t information til soldaterne er enheder, der er relev an te de�neret

som enheder, der er indenfor en justérbar radius (mellem 0 og 2000 m) fra den enhed, der

først mo dtager skudlyden (jf. Nyholms kra v og ønsk er).

Kra v 7: Distribution af skuddata

Netv ærksforbindelsen sk al på hø jst 1 sekund efter skuddetektionen kunne transmittere

skuddata mellem de tilsluttede enheder. Tidskra v et gælder for k omm unik ation mellem re-

lev an te enheder (se kra v 6).

Kra v 8: K omm unik ation mellem enheder, der ikk e er i direkte forbindelse

T o enheder, der ikk e er indenfor rækk evidde af hinanden, sk al via andre enheder som relæ

kunne udv eksle data. Uanset h v or mange computere, der er i k æde, sk al data kunne vide-

resendes.

Kra v 9: P ositionsformat

Enhedernes p ositioner sk al udv eksles i UTM-k o ordinater.

Kra v 10: Tidsformat

Tidspunkterne, der registreres i h v er enhed v ed skuddetektion, sk al angiv es i Unix time-

stamp* med præcision i milisekunder.

Option 2: Kryptering og dekryptering

Der må nø dv endigvis kræv es stor sikk erhed af programmet, så netv ærk et ikk e er tilgænge-

ligt for eksemp elvis fjendtlige st yrk er. Mere detaljerede kra v til kryptering er ikk e under-

søgt, da det falder udenfor pro jektafgrænsningen.

Option 3: Datatransmission
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Som b eskrev et i programmets frem tid (afsnit 5.5) k an netv ærk et bruges til mange formål.

Det vil derfor v ære relev an t at kunne transmittere alle t yp er data mellem enhederne og

altså ikk e bare p ositionsdata og timestamps.

Udregning af p osition

Når en snigskytte a�yrer et skud, detekterer ideelt set alle enheder i et netv ærk lyden fra

det. Efter datatransmissionen indeholder h v er enhed informationer om, h v ornår alle en-

heder opfangede skuddet. F ormålet med b eregningen af skyttens p osition er derfor - som

na vnet an t yder - at b ehandle informationerne og vha. disse b eregne snigskyttens p osition.

Denne pro ces sk al h v er eneste enhed udføre.

Kra v 11: Beregning af snigskyttens p osition

Beregningen af snigskyttens p osition sk al v ære færdig senest 1 sekund efter �re datasæt

(nø dv endigt for præcis m ultilateration (se afsnit 3.2.2)) er mo dtaget.

Kra v 12: Præcision

Skyttens p osition sk al b estemmes inden for 3 grader og afstanden indenfor +/- 1%.

5.11 Eksterne grænse�ader

Brugergrænse�ade

F ormålet med brugergrænse�aden er visuelt at vise soldaterne, h v or et skud er k ommet fra.

Det helt cen trale elemen t i brugergrænse�aden er, at der ikk e sk al v ære nogen mennesk elig

in teraktion, ud o v er tænd/sluk. Nyholm an viser, at systemet sk al v ære op erationelt og

pålideligt, altså sk al det v ære nem t at bruge. Sam tidig er der mange andre systemer, som

soldaterne sk al v ære i stand til at bruge, f.eks. radio er, så et minim um af uddannelse vil v ære

optimalt. Det sikres v ed, at der ikk e er nogen brugerin teraktion, når programmet k ører.

Derudo v er sk al a�æsningen af snigskyttens p osition v ære h urtig og let, så misforståelser

undgås.

Ha rdw a regrænse�ade

Udlæsningen af data foregår i den protot yp e, der udvikles i dette pro jekt på laptop-sk ærme.

I et pro duktionssystem b ør sk ærmene suppleres med auditiv udlæsning via PRR-radio er*

jf. Nyholms kra v. V arslingsmeto den tilpasses, så �est m uligt får oplysningerne og især de

vigtigste p ersoner har m ulighed for at se dem, det v ære sig især o�cerer, b efalingsmænd og

skytter på k øretø jsmon terede v åb en. Programmet har også grænse�ade mo d GPS-mo duler,

der er k oblet til h v er enhed. Her b en yttes USB.
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K ommunik ationsgrænse�ade

K omm unik ationen mellem enheder v aretages af et Wi-Fi netv ærk af standarden 802.11g

(se afsnit 3.2.1). Netv ærksprotok ollen TCP/IP an v endes, da den automatisk k an sørge for

gensendelse af tabte pakk er. Der er desuden meget udførlige implemen tationer af TCP/IP

i C. Det vil formen tlig v ære relev an t af e�ektivitets- og sikk eredshensyn at udvikle en

protok ol sp ecielt til dette program, men det falder uden for dette pro jekt.

Soft w a regrænse�ade

Programmet udvikles til at v ære k ompatib elt med st yresystemet Ubun tu Lin ux. Det b e-

t yder ikk e, at andre st yresystemer eller (især) andre Lin ux-distributioner udelukk es, men

programmet testes kun på Ubun tu. Desuden vil en rækk e libraries, der implemen terer

netv ærksk omm unik ation sam t USB-k omm unik ation med GPS-mo dulerne.



Kapitel 6

A ccepttestsp eci�k ation

Ifølge V-mo dellen mo dsv ares h v er designfase af en dedik eret testfase. Der er således �re

testfaser, og grundet tidsb egrænsning fokuseres der i dette pro jekt primært på den sidste,

accepttesten. A ccepttesten k on trollerer, at kra v ene i kra vsp eci�k ationen (afsnit 5) alle er

opfyldte på tilfredsstillende vis. Som grundlag for accepttesten udvikles i forbindelse med

kra vsp eci�k ationen en accepttestsp eci�k ation. Der sp eci�ceres ikk e test for optionerne, kun

sp eci�kk e kra v.

En rækk e af de funktioner, der er b eskrev et i kra vsp eci�k ationen er ikk e blev et implemen-

teret i dette pro jekt. Se mere herom i afsnit 10.4 om accepttest. Da de �este funktioner

i programmet k ører automatisk uden input fra mennesk er sk elnes der mellem to output:

input og testinput. Input b eskriv er inputs de forsk ellige p eers/computere sk al mo dtage

når programmet k ører på dem. T estinput er de inputs, testeren sk al taste for at teste om

programmet giv er det ønsk ede output.

T estmiljø:

Alle tests foretages i et miljø fri for hindringer, der k an forst yrre det trådløse signal. Denne

test sk al også foretages med frit udsyn til himlen, så GPS-enhederne k an opnå signal.

6.1 F o rbindelse mellem enheder

F astslå om enhederne automatisk k an forbinde til hinanden (kra v 1) inden 5 sekunder

(kra v 3) og afbryde forbindelsen når en enhed ikk e længere er på netv ærk et (kra v 2).

Miljø: T o computere på et lok alnetv ærk med programmet på.

F orv en tet output: Programmet udskriv er på b egge computer en b esk ed når n y e enheder

tilfø jes og fjernes fra netv ærk et.

V ejledning:

ˆ Start programmet på den første computer.

ˆ Start så programmet på den anden computer.

ˆ Afbryd en af computernes netv ærksforbindelse og forbind den igen.

ˆ V en t 5 sekunder indtil enhederne har forbundet til hinanden igen.

37
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6.2 Skud-detektion mellem enheder

Når en enhed detekterer et skud sk al enheden samle dataene (kra v 4) og sende dem videre

med GPS-tiden (kra v 5) til andre enheder på netv ærk et indenfor 1 sekund (kra v 7).

Miljø:

T o computere på et lok alnetv ærk med programmet på, heraf en med en mikrofon tilsluttet.

F orv en tet output:

Når computeren med mikrofonen detekterer et skud sender den en b esk ed videre til den

anden computer og den viser skudet i terminalen med GPS k o ordinater fra den andre

computer.

V ejledning:

ˆ Sæt mikrofonen til den hø jeste setting på computer 1.

ˆ Start programmet på b egge computere.

ˆ Sim uler et skud med mikrofonen (f.eks. et skrig eller en anden hø j lyd)

ˆ Se på computer 2 efter en detektion b esk ed.

6.3 Maksimal radius og UTM k o o rdinater

Skud-data sk al kun sendes til enheder indenfor en maksimal radius (kra v 6), sk al bruge

UTM formatet til k o ordinaterne (kra v 9) og tidsstamp med UNIX-time (kra v 10). Hvis

en enhed ikk e har direkte forbindelse med en anden enhed indenfor den maksimale radius

sendes dataen videre med hjælp af andre enheder som k an se den (kra v 8).

Miljø: T re computere på lok alnetv ærk et med GPS tilsluttet.

F orv en tet output: Når skuddet dekteres sk al alle tre enheder se en b esk ed i terminalen

om skuddet med UTM k o ordinater og UNIX timestamp.

V ejledning:

ˆ Computerne sk al sættes op så computer 1 k an forbinde til computer 2 og computer

2 k an forbinde til computer 3, men computer 1 ikk e k an forbinde til computer 3.

ˆ Start programmet på alle tre computere og sim uler et skud (med eller uden mikrofon).

ˆ Besk eden med UTM k o ordinater og UNIX tiddsstamp for detektionen sk al vises på

alle computere.

6.4 Beregning af snigskyttens p osition

Når en computer på netv ærk et har detektionsdata fra 3 andre enheder sk al p ositionen

regnes ud (kra v 11) med en præcision indenfor 3 grader og 1 (kra v 12).

Miljø: 4 computere med programmet på lok alnetv ærk et.

F orv en tet output: Alle 4 enheder sk al vise snigskyttens p osition.

V ejledning:

ˆ 4 computere sk al sættes op med programmet på netv ærk et.

ˆ Skud dekteres eller sim uleres på alle enheder (med lyd eller parametre).

ˆ Besk eden med snigskyttens p osition sk al vises på alle enheder.
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Meto der i udviklingsfasen

Designet af programmet er foretaget efter V-mo dellen, der er en del af meto den Strukture-

ret Program udvikling (b eskrev et i SPU-b ogen). Det er en mo delh v or programmet designes

i større og større detaljegrad underv ejs i forløb et. Udviklingsforløb et efter SPU-mo dellen

ser således ud:

1. Kra vsp eci�k ation

2. Design

3. Implemen tation

4. In tegration

5. A ccept-test

Mo dellen har fået sit na vn efter opb ygningen, der k an ses på �gur (V-mo dellen)[!]. Hv er

indledende designfase sv arer til en afsluttende testfase, kulminerende i accept-testen, der

når den er b estået, viser at programmet er færdigt og lev er op til kra v ene.

I designfasen arb ejdes med tre abstraktionsniv eauer. Øv erst ligger programdesign, der helt

o v erordnet fastlægger programmet struktur og deler det op i pro cesser. Det leder logisk

til næste niv eau, pro cesdesign, der ev en tuelt k an foregå parallelt på �ere forsk ellige udvik-

lingshold. I dette punkt gås mere i dyb den og der foretages inddeling i mo duler, der er det

la v este niv eau i designfasen. Mo duldesign k an ligesom pro cesdesign foretages parallelt af

�ere hold. Det er helt cen tralt for udviklingspro cessen at samarb ejdet - in terfacet - mel-

lem blokk ene (både mellem pro cesserne og mo dulerne) fastlægges i designet, da det giv er

m ulighed for at gennemføre et parallelt udviklingsforløb. I dette pro jekt er program- og

pro cesdesign foretaget i fællessk ab i hele grupp en, h v or mo duldesign har foregået parallelt

og uafhængigt af hinanden.

Til pro cesdesign er der m ulighed for at bruge en rækk e forsk ellige meto der. F ørst fastlæg-

ges om man vil følge paradigmet for funktions-, ob jekt- eller data�o w-orien teret design. Da
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dette pro jekt udvikles i C, der ikk e som udgangspunkt er ob jektorien teret, b en yttes funk-

tionsorien teret design. Herunder �ndes yderligere forsk ellige meto der, så som top-do wn,

b ottom-up og "mest kritisk først". T op-do wn foregår v ed gradvist at gå dyb ere i desig-

net, det der også k aldes trin vis for�nelse. Her kigger man på o v erorden t funktionalitet

og danner sine mo duler ud fra disse. Bottom-up går den anden v ej og starter med at

fastlægge de grundlæggende funktioner og derefter bundte dem i mo duler. "Mest kritisk

først-meto den tager udgangspunkt i det mo dul, der er mest grundlæggende for program-

met. Dette designes først og de ø vrige mo duler udformes ud fra dette. I dette pro jekt er

top-do wn-meto den an v endt, da det giv er m ulighed for at de�nere mo dulernes grænse�ader

tidligt, før mo dulernes eksakte udformning bliv er endeligt fastlagt. T op-do wn giv er også et

o v erblik o v er sammenhængen mellem mo dulerne og se strukturen i en større sammenhæng.

Figur 7.1: Flo w cha rt

Til at b eskriv e designet an v endes i denne rapp ort �o w c harts

som på �gur 7.1 for at giv e o v erblik o v er sam t lette forstå-

else af designet. De k an udformes på mange måder, men her

b eskriv er de det kronologisk e forløb gennem programmet v ed

hjælp af opga v eblokk e. Firk an ter er an v endt v ed k ommando er

der udføres, og rom b er b eskriv er �o wk on trol-strukturer. Hv er

�o w c hart indledes med en start-blok og sluttes med en slut-

blok, også selv om funktionen eller mo dulet ikk e nø dv endigvis

når dertil. Til at vise �o w ets retning bruges pile. Flo w c harts

er v algt til designet frem for tilstandsdiagrammer, da pro-

grammet har mange parallelle programpro cesser, der til gen-

gæld har få tilstande. Det ville resultere i mange, men k orte,

tilstandsdiagrammer, der k an forek omme uo v erskuelige.

Efter designet er færdigg jort i første udga v e - her er det vig-

tigt at indskyde at SPU-mo dellen er en iterativ mo del, h v or der løb ende k an v endes tilbage

og redigeres i designet i takt med at b eho v et opstår - påb egyndes mo dulk o dningen. Det

er den fase, der i listen hero v er b etegnes implemen tation. I denne fase udføres selv e pro-

grammeringen af programmet og mo dulerne k o des efter designet og sp eci�k ationerne.

Når mo dulerne er færdigk o dede, sk al de testes og samles. Det foregår i in tegrations-fasen.

F ørst testes mo dulerne h v er for sig. Det er ikk e nø dv endigvis alle mo duler der eksplicit te-

stes, simple mo duler k an blot testes i forbindelse med implemen tationen Når det er sikret,

at de lev er op til sp eci�k ationerne fra mo duldesignes samles de i mo dulin tegration. Det

resulterer i færdige pro cesser, der matc her pro cesdesignet. Hv er pro ces testes og når de

er go dk endt k an in tegrationen af pro cesserne påb egyndes. Når pro cesserne er in tegreret,

b ør programmet i principp et v ære færdigt. Det v eri�ceres af sidste punkt i SPU-mo dellen,

accepttesten, der sp eci�ceres i forbindelse med udarb ejdelsen af kra vsp eci�k ationen. T est-
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meto der b eskriv es i indledningen til k apitel 10.1.

I denne rapp ort inddeles pro cesserne jf. SPU-meto den i afsnittet om programdesign. Her-

efter følger afsnittet om pro cesdesign, h v or pro cessernes formål og virk emåde b eskriv es

nærmere. I de �o w c harts, der vises i h v ert pro ces-afsnit sv arer h v er blok til et mere uddy-

b ende afsnit og tilhørende �o w c hart, der k an �ndes i mo duldesign-afsnittet.

Efter designet b eskriv es mo dulk o dning og til slut gennemgås testforløb ene for de forsk ellige

lag i SPU-mo dellen. Her følger afsnittene også SPU-mo dellens opb ygning.

7.1 T eknisk e meto der og værktøjer

Løb ende gennem pro jektet har forsk ellige hjælp ermidler v æret an v endt til billedhåndte-

ring, programmering, k on�gurationsst yring og til samarb ejde.

Til k on�gurationsst yring bruges programmet Sub v ersion til at håndtere grupp ens rapp ort,

kildek o de, billeder og noter til pro jektet.

I grupp en har alle en klien tsoft w are til Sub v ersion på sin computer. Denne bruges til at

sende og hen te op dateringer af grupp ens �ler fra en Sub v ersion serv er. P å serv eren ligger

grundmapp erne 'co de' (til kildek o den), 'latex' (til rapp orten) og 'billeder' (til �o w c harts

og andre billeder).

Når ændringer bliv er la v et, sender klien ten sin v ersion af dokumen tet til serv eren, h v or

det gemmes sammen med alle v ersioner der tidligere har v æret af dokumen tet. Således k an

grupp en arb ejde på samme dokumen ter uden at ændringerne bliv er o v erskrev et.

Programmet er udviklet med hjælp af programmeringmiljø ene Eclipse og Gean y til k o d-

ning, o v ersættelser og debugging. Til fællesprogrammering er programmet Gobb y an v endt,

som gør det m uligt for �ere mennesk er at arb ejde på samme kildek o de via netv ærk.

Billeder og �o w c harts til rapp orten og præsen tationer er la v et med programmene Dia, Visio

og Inkscap e.





Kapitel 8

Design

8.1 Programdesign

F ormålet med programdesign er at de�nere, h vilk e pro cesser programmet sk al opb ygges

af. F ør det giv er mening at op dele programmet i mindre dele, er det en fordel at kigge på,

h v ordan programmet helt o v erordnet er opb ygget. Ud fra kra vsp eci�k ationen (k apitel 5) og

analysen er det k onkluderet, at der er tre helt o v erordnede dele i programmet (det er v ærd

at b emærk e, at der bliv er brug for �ere pro cesser end disse): Netv ærksk omm unik ation,

skuddetektion og p ositionsb eregning. Netv ærksdelen er helt afhængig af, at alle enheder

k an in teragere uden en cen tral serv er. Derfor deles denne del af programmet op i en serv er-

pro ces og en klien t-pro ces. Sam tidig er der en ekstern pro ces, der står for at op dage, om

der er enheder med programmet i nærheden, som der sk al forbindes til. Den del v aretages

af programmet A v ahi, der er en implemen tation af Zero conf* til Ubun tu. Således er A v ahi

programmets eksterne græse�ade.

Denne opb ygning k an ses på �gur 8.1. Den illustrerer data�o w et mellem to enheder og

in tern t i disse. Hele programmet b e�nder sig inde i de fuldt optrukne �rk an ter. A v ahi er

med på sidelinien, men ikk e som sådan en in tegreret del at programmet. F ørst og fremmest

er programmet delt op i to pro cesser, henholdsvis serv er og klien t. Serv eren står for al

udsendelse af data og klien ten mo dtager data fra andre enheders serv er. Det b et yder også,

at serv eren fuldstændig ignorerer data, der måtte bliv e sendt til den. Til gengæld er der (jf.

�o o ding-algoritmen, afsnit 8.1.2) indb yrdes to v ejsk omm unik ation mellem serv er og klien t

i h v ert program. P arallelt med enhedernes k omm unik ation �ndes også k omm unik ation

mellem A v ahi i h v er enhed.

Serv eren indeholder detektionspro cessen, der k onstan t lytter på mikrofonen og detekterer,

når et skud afgiv es. Grunden til, at denne pro ces er kn yttet til serv eren er, at det vil v ære

serv eren, der sk al stå for at formidle skuddataene ud til alle de klien ter, den er forbundet

med. Klien ten indeholder m ultilaterationspro cessen, da denne sk al b eregne en p osition ud

fra de datasæt, klien ten mo dtager fra de serv ere, den er forbundet til.
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Figur 8.1: Overo rdnet p rogramstruktur.

8.1.1 Skuddata p rotok ol - SDP

Til fordeling af det indsamlede skuddata b en yttes TCP/IP-protok ollerne, men programmet

b ygger sin egen protok ol o v enpå, der er skræddersy et til netop disse data. SDP-pakk ens

formål er at transmitteres GPS-k o ordinater og timestamp rundt på netv ærk et. Til det er

der også b eho v for forsk ellige data om afsender og mo dtager(e). Protok ollens felter er v algt

efter h vilk e data, m ultilaterationen har b eho v for, sam t hjælp efelter til netv ærkshåndtrin-

gen. En pakk es opb ygning k an ses på �gur 8.2.

Alle felter er adskilt med k omma, men alle undtagen sidste felt har en fast længde. F ørste

Figur 8.2: SDP-pakk e.

felt indeholder altid fork ortelse SDP for at fortælle at pakk en er en SDP-pakk e. Efter t yp e-

b eskriv elsen sendes et tal, der fortæller mo dtageren, h v or lang pakk en, der sk al mo dtages,

er. Derefter k ommer et felt med IP-adressen på den oprindelige afsender, efterfulgt af et

sæt GPS k o ordinater og et timestamp den oprindelige afsender har sat. Disse to felter

tilsammen k an også bruges til en unik iden ti�k ation af pakk en. En enhed k an kun høre

ét skud med et giv et timestamp (alle følgende skud får n y e timestamps), så kilde-IP og

timestamp tilsammen er unikt. V ed hjælp heraf k an en mo dtager afgøre, om den allere-

de har mo dtaget disse data (se �o o ding-algoritmen 8.1.2). Til sidst sendes en liste med
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IP-adresser på alle de enheder, pakk en er afsendt til.

8.1.2 Flo o ding-algo ritmen

Som det ses i o v enstående afsnit, er alle enheder i principp et forbundet to gange, fra ser-

v eren i enhed 1 til klien ten i enhed 2 og fra serv er i enhed 2 til klien ten i enhed 1. Når

detektionspro cessen op dager et skud, sk al serv erpro cessen med det samme (inden for et

sekund, jf. kra vsp eci�k ationen 5) fordele skuddataene på netv ærk et. Det foregår vha. en

�o o ding-algoritme, der er illustreret på �gur 8.3.

Serv eren sender en SDP-pakk e til alle de klien ter, den har forbindelse til, sam t til sin egen

Figur 8.3: Flo o ding-algo ritmen.

klien t, der også sk al ha v e datasættet. Når en klien t mo dtager skuddata, gemmer den in-

formationerne, så de k an bruges af m ultilaterationspro cessen senere. K ommer SDP-pakk en

fra en ekstern serv er (en anden end dens egen), videresender klien ten også pakk en til sin

egen serv er. Når serv eren mo dtager pakk en, videresender den skuddataene til alle de klien-

ter, den er forbundet til og som ikk e står i listen o v er enheder, der har fået oplysningerne.

Enhedens serv er op daterer SDP-pakk en med de mo dtagere den videresender til inden den

udsender pakk en.

P å denne måde bliv er netv ærk et �o o ded og udsendelsen stopp er af sig selv, når SDP-

pakk en når en computer, der ikk e k ender nogen, der ikk e allerede har mo dtaget den.

Klien ten k on trollerer v ed mo dtagelse af en SDP-pakk e, om den allerede har fået én med

det unikk e ID (en k om bination af oprindelses-IP og timestamp). Hvis den allerede har

mo dtaget oplysningerne ignoreres de. Denne situation k an forek omme, når samme pakk e

tager to forsk ellige v eje gennem netv ærk et, h v or én er h urtigere end en anden.
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8.1.3 Pro cesser

Ov erv ejelserne i de o v erstående afsnit har ført til en op deling i følgende pro cesser: Detek-

tion, serv er, klien t og m ultilateration. Deres indb yrdes struktur k an ses på �gur 8.4.

F ørst foretages en initialisering, der sk ab er pro cesserne og søger for at oprette k omm unik a-

Fork + duplex pipe

Server (parent) Klient (child)

Initialisér
fællesvariabler

Start

Fork + duplex pipe

ServerprocesDe tek t i on

Afslut efter
mult i laterat ion

Stop

Fork + duplex pipe

Kl ientproces Mu l t i l a te ra t i on

Afslut før multi-
laterat ion påbegyndes

Initialisering

Figur 8.4: Programdesign.

tionsv eje indb yrdes mellem pro cesserne. Derefter k ører de resp ektiv e pro cesser. Program-

met k an (jf. afgrænsningen, afsnit 4.2) kun håndtere et enk elt skud, så idet m ultilatera-

tionen er færdig, sender den et signal til de ø vrigt pro cesser om at lukk e. Serv erpro cessen,

der er paren t til alle de andre er den sidste pro ces der lukk er.
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Figur 8.5: Detektion

8.2 Pro cesdesign

I følgende afsnit om pro cesdesign redegøres for h v er enk elt af

de o v enstående pro cesser vha. �o w c harts og tilhørende for-

klaringer. Som nævn t i Programdesign (afsnit 8.1) er der i

praksis brug for �ere pro cesser - såk aldte eksterne pro cesser

i form af A v ahi og GPS-in terfacet - og selv om disse til dels

ligger uden for ho v edprogrammet, b eskriv es de også her.

8.2.1 Detektion

Til akustisk detektion er det nø dv endigt at opfange lydb øl-

ger v ed hjælp af en mikrofon. F or at kunne detektere sp eci-

elle akkustisk e hændelser så som et skud, er det nø dv endig

at indsamle og b earb ejde lyddata eller også k aldet samples

for at kunne vurdere om en trykb ølge har fundet sted. Det er

sam tidig nø dv endigt at k ende for forsk ellige k øretø jers p osi-

tion for at kunne udregne snigskyttens p osition. Derfor k ører

der i denne pro ces to parallelle mo duler: DSP/FFT og GPS

in terfacet.

Figur 8.6: Serverp ro ces

Detektions pro cessen er opb ygget af mo duler der indsamler

og b earb ejder data med hen blik på at sende et signal, h vis et

b estem t mønster detekteres i lyddatane. Y dermere foreb ere-

des p osition og tids data så det er klar til at bliv e gem t når

et skud detekteres.

8.2.2 Serverp ro ces

Serv erpro cessen står først og fremmest for at acceptere og

dernæst forbinde til n y e klien ter. Herefter som del i �o o ding-

algoritmen (afsnit 8.1.2) sk al den sørge for videredistribution

af data fra sin egen klien t. Endelig arb ejder den tæt sammen

med detektionspro cessen, h v orfra den hele tiden sk al v ære

klar til vha. GPS in terfacet at registrere tidspunkt og p osition

for et skud. Den aktuelle serv erpro ces vil i dette tilfælde agere

k atalysator for �o o ding-algoritmen.

Det essen tielle i løkk en, der er helt cen tral for pro cessen er, at

det gør serv eren i stand til at forbinde og lytte til �ere klien ter

på en gang. Det sikrer desuden, at serv eren eksemp elvis k an

mo dtage og b ehandle data om et skud fra andre enheder før

den selv har detekteret skuddet. Multilaterationsalgoritmen

kræv er i ø vrigt �re sæt skuddata, h vilk et også gør løkk en nø dv endig.
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8.2.3 Klientp ro ces

Figur 8.7: Klientp ro ces

Klien tpro cessen står for at forbinde til alle serv ere i nærhe-

den. Den har desuden en vigtig rolle i �o o ding-algoritmen,

da det er den, der samler skuddata fra forbundne ser-

v ere, der har detekteret et skud. Når den har �re sæt

skuddata k an den k alde m ultilaterationsalgoritmen, mo dta-

ge skyttens p osition og til sidst formidle den til bruger-

ne.

Pro cessen er omkranset af en uendelig løkk e, der løb er gen-

nem oprettede serv erso c k ets. F or h v er so c k et k on trolleres først

i F orbindelseshåndtering forbindelsens status og dernæst, h vis

den er aktiv, om der er data på den, som sk al b ehandles i

�Send data�- mo dulet.

8.2.4 Multilateration

Af tidshensyn er m ultilaterationsalgoritmen ikk e blev et im-

plemen teret i C og dermed heller ikk e i programmeret i dette

pro jekt. Derfor udarb ejdes ikk e design for den pro ces og de mo duler som den indeholder. I

stedet hen vises til k apitel 11, h v or en gennemgang af en implemen tation af m ultilateration

i Matlab gennemgås.
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8.3 Mo duldesign

I dette afsnit gennemgås h v ert af mo dulerne, der er udledt af pro cesdesignet, k ort med

hensyn til funktionalitet og input/output. Flo w c harts for h v ert af mo dulerne k an �ndes i

app endix B.

8.3.1 F ællesmo duler

A v ahi

Beskriv else

A v ahi-mo dulet k ører i en pro ces for sig selv og la v er en forbindelse til en liba v ahi-klien t,

som håndterer zero conf-protok ollen på Lin ux. A v ahi b en yttes i programmet til at �nde

andre enheder på netv ærk et med brug af dns-sd (dns service disco v ery). Mo dulet lytter

på b egiv enheder fra liba v ahi-klien ten, og når en n y enhed �ndes på netv ærk et eller fjer-

nes fra netv ærk et, sendes en 'so c k et-b esk ed' til klien tdelen af programmet med na vnet og

ip-addressen. A v ahi-mo dulet sk al også bruge 'publish' for sin egen enhed på netv ærk et så

andre enheder k an �nde den.

Input: A v ahi b egiv enheder

Output: So c k et b esk eder til forbindelseshåndteringen i klien tpro cessen. Hvis en forbindel-

se sk al tilfø jes er outputtet "2#<a v ahiname>#<IP>". Hvis en forbindelse sk al fjernes er

outputtet "1#<a v ahiname>", h v or a v ahiname tildeles af A v ahi.

GPS-in terface

Beskriv else

P arallelt med DSP/FFT k øres GPS in terfacet, der bruges til at lok alisere de forsk ellige

enheder i en k on v o j. Til indsamlingen af skuddata fra en GPS-enhed er det nø dv endigt at

ha v e et in terface hertil. F ør dataene sendes videre i systemet er det dog vigtigt at b ehandle

dem på forsk ellige måder. Dette gøres for at opnå en hø j pålidelighed v ed at v alidere

dataen, sam t få dataen omskrev et i det rigtige format til brug senere i m ultilateration

funktionen.

Pro cessen startes med at åbne GPS enheden med hen blik på at initialisere denne med

k omm unik ations k on�guration. De brugte GPS-enhederne er af t yp en Haicom HI-204I I I

og b en ytter NMEA 0183 standard/protok ol til at k omm unik ere med, derfor initialiseres

enheden med denne standart som dikterer: 4800 bit/s, med 8 bits længde af data, ingen

parit y bit, sam t en stop bit.

Læsningen fra GPS enheden b egyndes og input mo dtages, da NMEA 0183 protok ollen

lev erer data i �ere forsk ellige formater der k ommer som en data strøm, tjekk es der med

det samme om formatet er det ønsk ede eller ej. Når det ønsk ede format optræder sendes

dette o v er i en v alideringsfunktion der undersøger om dataen er k omplet.

V ed successfuld v alidering sendes dataene videre til en opsplitningsfunktion, der tager
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k ernedataene og placerer i et arra y , der gør dem klar til brug i m ultilateration.

Input: GPS device sti. Eksemp elvis "/dev/tt yUSB0".

Output: Arra y indeholdende NMEA 0183 data.

8.3.2 Detektion

DSP-in terface

Beskriv else

DSP Initialiseringen har til formål at reserv ere og k on�gurere lydk ortets mikrofon input, så

andre programmer ikk e k an blok ere forbindelsen. Under denne initialisering sættes: optage

formatet i bit længden (16 bit) og t yp e (little endian), an tal k analer (2) der sk al bruges

sam t h vilk en hastighed (44100 KHz) mikrofonen sk al lev ere data (samples) med.

Input: DSP device sti. Eksemp elvis "/dev/dsp1".

Output: File descriptor til DSP device.

Dataindsamling

Beskriv else

Når initialiseringen af lydk ortets mikrofon input har fundet sted, åbnes og lydk ortet og

læsningen fra dette starter. Når der er optaget et an tal forudb estem te samples tilsv arende

til 1 sekund stopp es læsningen og det data der repræsen tere forrige sekunds lydbillede

sendes videre.

Input: File descriptor til DSP device.

Output: Lydbillede arra y , h v or h v ert indeks sv arer til et lydsample. V ærdierne repræsen-

terer lydst yrk e.

FFT-analyse

Beskriv else

F or at kunne analysere lydbilledet fra data indsamlings mo dulet er det nø dv endigt at k ører

dataene igennem en FFT analyse der la v er et sp ektrum o v er frekv enser så det er m uligt at

se h vilk e frekv ens områder der er mest aktiv e. FFT-analysen b en ytter et library et FFTW,

v ed at b en ytte et optimeret library opnås en langt hø jere eksekv erings hastighed, da denne

algoritme er meget gennem testet og optimeret.

Input: Lydbillede arra y

Output: F rekv ens arra y , h v or h v ert indeks sv arer til en frekv ens. V ærdierne repræsen terer

aktivitet.

Signalafgivning

Beskriv else

F or at kunne vurdere om der optræder et skud i det optagne lydbillede er det nø dv endigt

at �ltrere alt o v er�ø digt fra, da lyden af et skud er en trykb ølge der giv er et meget h urtigt

udsving i det kronologisk e data ses der på dette. Hvis der optræder et udsving større end
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en de�neret v ærdi analyseres der på h vilk e frekv enser denne trykb ølge b e�nder sig i, h vis

det viser sig at trykb ølgen ligger inden for et frekv ensområde der er k arakteristisk for skud

vurderes trykb ølgen som v ærende et skud gemmes den aktuelle p osition og tid lev eret af

GPS in terfacet og der afgiv es et signal.

Input: Lydbillede arra y og frekv ens arra y

Output: Bo olean signal

8.3.3 Server

Initialisering

Beskriv else

Initialiseringen starter med at oprette en so c k et som disco v er-forbindelsen, der tager imo d

indk ommende forbindelser fra klien ter, k an b en ytte. Derefter bindes den n y e so c k et til p ort

4242, der er den p ort alle n y e forbindelser vil k omme ind på. I samme omgang k øres en

funktion, der sørger for at p orten ikk e k an v ære �spærret� og der altid er adgang til den.

Til sidst startes en funktion, der lytter efter n y e forbindelser på p orten.

Input: In tet

Output: Disco v er �le descriptor fra listen

F orbindelseshåndtering

Beskriv else

F orbindelseshåndteringen lægger ud med at k on trollere, om der er tra�k på disco v er-

so c k et'en. Det er kun tilfældet, h vis en anden enhed forsøger at forbinde. Når dette sk er,

accepteres forbindelsen så klien ten v ed, at forbindelsen er opnået. Derefter bliv er den n y e

forbindelse lagt i klien tList'en, så den bliv er inkluderet i de forbindelser �o o ding-algoritmen

tilgår.

Input: Disco v er so c k et

Output: Op dateret clien tList indeholdende �le descriptors

Mo dtag data

Beskriv else

Dette mo dul står for at mo dtage de data, der måtte v ære fra en ten detektionspro cessen

eller klien tpro cessen. Når forbindelseshåndteringen er o v erstået, k on trolleres om der er

n y e data fra én af de to pro cesser. Hvis ikk e springer programmet videre. Hvis der er

data, hen tes de fra deres resp ektiv e so c k et og pakk es ud med funktionen SDPExtract.

Da in terpro cesk omm unik ationen v aretages af pip es k an dataene hen tes på præcis samme

måde, som data fra et netv ærk k an: via en so c k et. Når udpakningen er foretaget fortsætter

programmet.

Input: Nuv ærende so c k et (den løkk en er nået til - en ten klien t- eller detektionspip e)

Output: SDP-pakk e på struct-form
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Dataudsendelse

Beskriv else

Sidste mo dul i denne pro ces sørger for at udsende data til alle tilk oblede klien ter. F or

at følge �o o dingalgoritmen k orrekt tilfø jes alle de IP-adresser, som serv eren vil forsøge

at sende dataene til, til listen o v er mo dtagere af SDP-pakk en (se afsnittet om �o o ding-

algoritmen). Herefter pakk es SDP-pakk en i en string, så den er klar til at bliv e transmitteret

o v er netv ærk et. Da netv ærksfunktionerne ikk e k an håndtere at udsende hele structs eller

arra ys, er denne b ehandling nø dv endig. Endelig udsendes pakk en til alle tilk oblede klien ter,

h vilk et foregår i realiteten v ed at løb e alle forbindelserne igennem i en løkk e og sende pakk en

til h v er af dem.

Input: SDP-pakk e på struct-form

Output: SDP-pakk e på streng-form (sendes til alle klien ter)

8.3.4 Klient

F orbindelseshåndtering

Beskriv else

Som nævn t i afsnittet Klien tpro ces (8.2.3) b ehandles h v er so c k et - en formo det forbindelse

til en serv er - for sig. F orbindelseshåndteringen b estår i en løb ende k on trol af (K on troller

forbindelse), om der er data fra A v ahi-pro cessen. Mo dtager klien ten - som sp eci�ceret i

inputtet - data, som starter med 1, sk al Bulletpro of lukk e forbindelsen, tilsv arende, h vis

det starter med 2, sk al forbindelsen oprettes.

Input: Streng fra A v ahipro ces. Hvis en forbindelse sk al tilfø jes er outputtet "2#<a v a-

hiname>#<IP>". Hvis en forbindelse sk al fjernes er outputtet "1#<a v ahiname>", h v or

a v ahiname tildeles af A v ahi.

Output: Åb en serv erso c k et

Send data

Beskriv else

Når en so c k et har v æret igennem forbindelseshåndteringen, er serv eren tilgængelig, og der

k an således også k omme skuddata (en SDP-pakk e på strengform) fra den. Er der det,

sk al klien ten gemme skuddataene til brug i m ultilateration og dernæst som led i �o o ding-

algoritmen sende dem videre til dens in terne serv er.

Input: SDP-pakk e på streng-form

Output: SDP-pakk e på streng-form (sendes til in tern serv er og m ultilateration)
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Implementation

I de følgende afsnit b eskriv es og forklares programk o den. Derfor k an der v æret en go d

idé at følge med i kildek o den, der k an �ndes på v edlagte cd, mens afsnittet læses. Da

forbindelseshåndteringen danner grundlag for, men ikk e har andet til fælles med SDP-

pakk ehåndteringen, b eskriv es disse sep erat. Hele programk o den for det fuldt implemen-

terede program b eskriv es her, da den kildek o de der følger med rapp orten er det samlede

program. Derfor vil det ikk e giv e mening at b eskriv e mo dulerne enk eltvis.

9.1 Systemoverblik

Dette afsnit er skrev et for at giv e et o v erblik o v er h v ordan de forsk ellige mo duler og pro-

cesser spiller sammen. Der tages udgangspunkt i, at enhederne er forbundet til hinanden.

En snigskytte a�yrer et skud mo d en k on v o j, dette genererer en k arakteristisk lyd. Når

lydb ølgerne rammer mikrofonerne mon teret på k øretø jerne i k on v o jen, opsnapp es denne

k arakteristisk e lyd og et signal giv es og data fra GPS enheden k opieres og sendes til den

lok ale enheds m ultilateration sam t videre til serv eren der v ed hjælp af �o o ding algoritmen

sender dataene ud til de tilk oblede klien ter, disse klien ter sender så dataene videre til de

klien ter der er tilk oblet deres serv er. Dette står på til alle har mo dtaget 4 pakk er og er

klar til at udregne p ositionen v ed hjælp af m ultilateration.

I de følgende afsnit forklares programmets k o dning i hø jere detaljegrad. F or b edre at

kunne forstå h v ordan programmet hænger sammen, b eskriv es her h v ordan pro cesserne

taler sammen. Når programmet startes k øres en rækk e fork()-k ommando er, der etablerer en

rækk e parallelle pro cesser i st yresystemet. Disse forks følger de pro cesser og fællesmo duler,

der er b eskrev et i programdesign-afsnittet (afsnit 8.1). Når en fork oprettes k opieres alle

eksisterende v ariables, så paren t og clien t pro cesserne k an tilgå v ariabler med samme na vne,

der p eger på forsk ellige pladser i h uk ommelsen (de har forsk elligt scop e). F or at kunne

k omm unik ere mellem pro cesserne, der i praksis k an ses som særskilte programmer, der

k ører parallelt og ikk e k an skriv e til de samme v ariabler, an v endes pip es. Når en pip e()-

53
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k ommando eksekv eres, oprettes en �le descriptor for henholdsvis læse- og skriv eenden af

pip en, så pro cesserne k an k omm unik ere gennem v ed blot at skriv e til disse som til en �l.

Det er vigtigt at pip es erklæres før der k øres en fork(), da pro cesserne som fork en sk ab er

b egge sk al k ende til de to �ledescriptors.

9.2 F o rbindelseshåndtering

Sideløb ende med og grundlæggende for SDP-pakk e håndteringen k øres en forbindelses-

håndtering mellem enhederne på netv ærk et. Denne står, som nævn t i designet (afsnit 8.1),

dels for at opretholde en trådløs netv ærksforbindelse mellem enheder, der er i nærheden

af hinanden, dels for at h v er enheds serv er og klien t er forbundet til de andre enheders

serv ere og klien ter.

A v ahi

Den første del opnås med Zero conf-implemen tationen A v ahi. Da A v ahi er en ekstern dae-

mon på Ubun tu, som Bulletpro of er afhængig af, og da implemen tationen af denne derfor

delvist ligger uden for rammerne af dette pro jekt, b ehandles den kun o v er�adisk her.

A v ahi-funktionaliteten b ygger på eksempler fra www.a v ahi.org, og k ort sagt formidler den

til klien tpro cessen, om en forbindelse til en anden enhed sk al oprettes eller lukk es. Når

klien tpro cessen mo dtager informationen, har A v ahi sørget for tildeling af IP-adresser og

dermed oprettelse af et netv ærk.

A v ahi op ererer i to pro cesser, dens egen og klien tpro cessen. I dens egen pro ces k øres runA-

v ahi, som indeholder al A v ahi-funktionalitet. F ørst initialiseres A v ahi-klien ten (a v ahiCli-

en tCallbac k) (der sk elnes mellem klien t, som er klien ten i Bulletpro of med sin egen pro ces,

og A v ahi-klien t, som er klien ten, der oprettes i og k omm unik erer med liba v ahi). Denne star-

ter to parallelle funktioner, publish (a v ahiCreateServices) og a v ahiBro wseCallbac k. Publish

opretter en sdp-service, som gør det synligt for andre enheder, at Bulletpro of k ører. a v a-

hiBro wseCallbac k k ører i en løkk e (simple_p oll) og lytter tilsv arende i den anden ende

efter enheder med sdp-servicen k ørende. Op dager a v ahiBro wseCallbac k en enhed, k aldes

a v ahiResolv eCallbac k, som udv eksler IP-adresser. A v ahidelen i forbindelseshåndteringen

er n u forbundet, og informationen om en n y tilgængelig enhed sendes fra A v ahipro cessen

gennem en pip e til klien tpro cessen. Pga. pip en nedbrydes informationen i en streng med

funktionen a join. Syn taksen for strengen k an ses i designet 8.3.1.

Om A v ahis måde at fjerne enheder på, er det nævnev ærdigt, at h v er forbundet enhed tilde-

les et unikt na vn, der er de resp ektiv e servicena vne. Når en enhed derefter går af netv ærk et,

frigøres IP-adressen. Derfor b en ytter A v ahi sig af det unikk e na vn til at lukk e forbindelsen

og giv e klien tpro cessen b esk ed.
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Select og �le descriptors

Når A v ahi har sk abt et netv ærk mellem enhederne, opretter resten af Bulletpro of 's forbin-

delseshåndtering, som ligger i klien tpro cessen, forbindelse fra klien terne til serv erne med

det formål at k omm unik ere SDP-pakk er. Denne del, dvs. serv er-/klien t-k omm unik ationen

b ygger på www.b eej.us' guide om "Net w ork Programming"og "Unix In terpro cess Comm u-

nication".

F orbindelseshåndteringen i serv er-/klien t-pro cessen er ligesom datahåndteringen b ygget

op omkring select statemen ts. Dette er nø dv endigt for dels at kunne håndtere �ere serv er-

/klien t-forbindelser på een gang, dels for vha. pip es at kunne lytte efter data fra andre

in terne pro cesser. F ælles for en forbindelse og en pip e er, at de b egge er k arakteriseret

v ed en såk aldt "�le descriptor". Select tager bl.a. en liste med �le descriptors (tilfø jet

med FD_SET) som argumen t, og så snart, der sk er noget på een af dem, udfører den en

tilsv arende rutine sp eci�ceret i en if-statemen t. Sk er der noget på �ere �le descriptors på

een gang, opstilles en k ø. Select gør således Bulletpro of i stand til f.eks. at acceptere n y e

klien ter og mo dtage data fra andre på samme tid.

Klien t

Klien tpro cessens select lytter bl.a. på læseenden af A v ahipip en. P å denne måde k an stren-

gene, som sendes fra A v ahipro cessen, læses. Strengene k an ha v e to la y outs, en ten med et

1-tal eller et 2-tal først, b et ydende henholdsvis om forbindelsen sk al lukk es eller opret-

tes. Disse to pro cedurer imø dek ommes med standardop erationer som close og connect i

henhold til netv ærksprogrammering, FD_CLR og FD_SET i henhold til select, og mest

in teressan t med connectedIPs-arra y et af IPSet-structs. connectedIPs indeholder forbund-

ne serv eres so c k et, name og ip. Arra y et bruges i select til mo dtagelse af data, i A v ahi til

fjernelse af forbindelser og holdes altså op dateret i forbindelseshåndteringen vha. strengen

fra A v ahi.

Serv er

Klien tpro cessen k øres giv etvis parallelt med en serv erpro cessen. Serv erpro cessen initialise-

res bl.a. med funktionen InitNet w ork, som tager den såk aldte disco v er-�ledescriptor som

argumen t. disco v er repræsen terer et listen-k ald. Listen lytter efter klien ter, der forsøger at

forbinde til serv eren med connect, og det er således v ed k om bination med select m uligt

at acceptere disse. Serv eren k an tillade sig at acceptere enh v er indk ommende forbindel-

se, fordi sikk erhedsk on trollen udføres af A v ahi. Er en klien t genk endt af A v ahi, k ører den

Bulletpro of og serv eren k an oprette forbindelse. Ligesom i klien ten inkluderer forbindelses-

oprettelse også her FD_SET. F orbindelser til klien ter lukk es i else inden for select, h vis

serv eren registrerer data, der ikk e er SDP-data. Bulletpro of går således ud fra, at al uk endt

data er et luksignal. I praksis foregår lukningen igen med close og FD_CLR.
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P å denne måde opretholdes et netv ærk mellem enheder i nærheden af hinanden, som k an

bruges til distribution af SDP-pakk er.

9.3 System�o w af detektion

9.3.1 Programsta rt

Programmet startes inden enhederne forlader basen, eller når det i ø vrigt sk ønnes nø dv en-

digt. V ed start k øres alle fork-k ommando erne, så h v er enk elt pro ces er klar til at mo dtage

eller b ehandle data. A v ahi-fork en starter og k ører som b eskrev et i afsnittet 9.2 hero v er.

Da vi i analysen har undersøgt h v ordan man retningsb estemmer lyd vha. m ultilateration

er det nø dv endigt at foreb erede GPS-dataen til m ultilateration algoritmerne, v ed at få

hø jde-breddegrads k o ordinater k on v erteret om til et almindeligt k o ordinatsystem. Det vil

her v ære oplagt at k on v ertere om til UTM k o ordinater, men da man v ed k on v erteringen

mister op til én meter i nø jagtighed v ed h v ert k øretø j, er det smartere at undlade k on-

v erteringen og istedet bruge hø jde-breddegrads k o ordinaternes sidste cifre og undlade at

tage hø jde for jordenskrumning, dette k an undlades da snigskytten vil ligge inden for 2 -

3 km. v ed at undlade at tage hø jde for jordens krumning vil vi opnå en fejlkilde på 4,9%

(Udregnet vha. Go ogle Earth) h v or UTM k on v erteringen vil giv e en fejlkilde på mellem 0

til 10% alt efter h v or go dt hø jde-breddegrads k o ordinaterne passer til k on v erteringen.

GPS-fork en starter ligeledes op med det samme, så den k onstan t giv er adgang til op da-

terede p ositionsdata. Det gøres v ed at k alde funktionen gpsIn terface. I gpsIn terface åbnes

adgang til gps'en vha. den simple op enDevice-funktion, der �ndes i �len common-func.c.

Så sættes en rækk e k on�gurationsparametre og der startes en uendelig while-løkk e til læs-

ning af data fra gps'en. F ørst i denne løkk e er en sleep på 0.1 sekund indsat, for ikk e at

b elaste CPU'en unø digt. Da GPS'en alligev el kun lev erer data h v ert sekund, er et forsøg

på læsning 10 gange i sekundet mere end rigeligt. Selv e GPS-dataen og dens c hec ksum

er adskilt af en stjerne og da c hec ksummen altid er to cifre lang, termineres strengen to

pladser efter stjernen. Når en streng med c hec ksum er samlet sendes denne ind i funktio-

nen nmea. Den funktioner lægger ud med at fastslå om dataen er i den k orrekte protok ol.

GPS'en udsender data i �ere forsk ellige protok oller og programmet er kun in teresseret

i data i GPGGA-protok ollen. Derefter b eregnes c hec ksummen af dataen og sammenlig-

nes med den, der er hæftet på pakk en. Hvis de matc her, placeres dataen i et arra y vha.

stripGpsData-funktionen. Så formateres p ositionsdataen, så det altid k ommer ud i samme

format, uafhængigt af f.eks. h v or hø jt o v er ha v et enheden b e�nder sig. Til slut skriv es

p ositionen til en pip e, der k an læses af detektions-fork en når en detektion forek ommer.

9.3.2 Detektion

V ed programstart k øres også funktionen dspIn terface, der �ndes i detektions-fork en. d-

spIn terface (k o den �ndes i detection-func.c) starter med at åbne adgang til mikrofonen

med op enDevice-funktionen. Derefter initialiseres lydk ortet - der an v endes i dette pro jekt
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USB-mikrofoner, der har deres eget lydk ort, så her menes ikk e computerens lydk ort. Så

startes en uendelig while-løkk en, der sk al stå for at lytte efter input på mikrofonen. Den

læser et forudde�neret an tal samples om lydv olumen fra mikrofonen, som gemmes i en

bu�er. Der fyldes tre bu�ere op, som løb ende skubb es, så de hele tiden indeholder de tre

seneste v olumen-målinger. Når alle bu�ere er fyldt, b egynder selv e detektionen. Her b e-

regnes gennemsnittet af v olumen o v er de foregående tre målinger og dette sammenlignes

med den seneste måling. Hvis forsk ellen er tilstrækk elig stor (k an k alibreres med k onstan-

ten LEVEL_CHANGE), b et yder det at der er k ommet en pludselig hø j lyd og resultatet

sendes til FFT-analysen, der kigger på om lyden ligger i det rette frekv ensområde.

FFT-analysen foretages med funktionen �tAnalysis. Inden �tAnalysis k aldes, inkremen te-

res v ariablen detSignal. Denne inkremen teres også når �tAnalysis returnerer med succes.

F or at dspIn terface returnerer p ositivt, sk al detSignal v ære lig 2. P å denne måde er det

nem t at implemen tere �ere v alideringsalgoritmer end de to, der an v endes i dette program.

Det vil blot kræv e at de også inkremen terer detSignal og sammenligningen op dateres til

et hø jere tal. Sammenligningen k an også udvides og gøres mere a v anceret v ed at acceptere

at der er signal, når f.eks. 80% af algoritmerne returnerer p ositivt. F unktionen �tAnalysis

fungerer blot som in terface til �t w3-library'et og vil ikk e bliv e b eskrev et yderligere.

Når et skud afgår, b ev æger lyden sig fra skytten mo d k on v o jen, h v or mikrofonerne er

mon teret. Når lyden når frem opfanges den af mikrofonerne og dspIn terface returnerer

p ositivt efter at ha v e gennemført ev alueringen af signalet. Når det sk er læses den n uv ærende

p osition og timestamp fra de pip es som GPS-fork en har skrev et til. Dataene lægges ned i en

SDP-struct, der indeholder alle opsamlede data op skuddet. Denne pakk es med funktionen

sdpString, der gør det m uligt at sende pakk en videre i en pip e til både m ultilaterationen og

serv eren. Herefter lukk es detektions-fork en. Når SDP-pakk en når frem til m ultilaterationen

udpakk es den til en struct med sdpExtract og indholdet udskriv es. Det ville v ære her

m ultilaterations-algoritmen skulle implemen teres.

9.3.3 Flo o ding

Den anden pip e læses af serv er-fork en vha. select-funktionen og den tilhørende håndtering

som b eskrev et i afsnittet forbindelseshåndtering (afsnit 9.2). Efter læsning pakk es strengen

også her ud med sdpExtract. Herefter sk al der opb ygges en liste o v er mo dtagere som sk al

ha v e pakk en. Når en pakk e k ommer direkte fra detektionen vil det ikk e på forhånd ha v e

v æret sendt til nogen, og mo dtagerlisten vil dermed reelt bliv e alle klien ter, der er forbun-

det til serv eren. Men da samme rutine an v endes når en SDP-pakk e mo dtages fra klien ten

(og dermed fra andre enheder), sk al håndteringen v ære lidt mere a v anceret end som så.

SDP-pakk er indeholer et felt med adresser på alle enheder, pakk en tidligere er blev et sendt

til. Flo o ding-algoritmen sp eci�cerer, at pakk en ikk e må gensendes til enheder, der har



58 KAPITEL 9. IMPLEMENT A TION

mo dtaget den en gang, af hensyn til b elastningen på netv ærk et (se afsnit ?? ). Derfor løb es

alle serv erens forbindelser igennem og kun de, der ikk e allerede står i listen o v er mo dtagere

tilfø jes. Her op dateres både listen i SDP-pakk en (shotData.receipien ts) og det lok ale arra y ,

der holder st yr på h v em pakk en sk al sendes til (receipien ts). Efter denne løkk e er fuldført,

pakk es SDP-pakk en med sdpString og der k øres en simp el for-løkk e, der sender den til alle

mo dtagere i den lok ale liste. Hermed er den lok ale b ehandling af detektionen fuldført og

programmet v en ter n u blot på at mo dtage SDP-data fra andre enheder på netv ærk et.

Når den afsendte pakk e mo dtages af en anden enhed, er det klien t-fork en, der mo dtager

den - ifølge designet k an kun klien ten mo dtage data - og starter funktionen sdpReceiv e.

sdpReceiv e mo dtager pakk en og åbner den med sdpExtract. sdpExtract k on trollerer at

det mo dtagne data er en SDP-pakk e v ed at k on trollere at strengen indeholde et SDP

pre�x. Tilbage i sdpReceiv e sættes shotData.origin til den IP pakk en er mo dtaget fra,

såfrem t den ikk e allerede er sat. Så k on trolleres det, om pakk en allerede er mo dtaget og

b ehandler v ed at sammenholde origin med discardP ac k ets. Beho v et for denne k on trol er

b eskrev et i afsnittet om �o o ding-algoritmen (afsnit 8.1.2). Hvis ikk e pakk en har v æret

b ehandlet tidligere fortsætter funktionen. Derefter tilfø jes origin i discardP ac k ets-arra y et,

så den ikk e b ehandles igen. Til sidst sendes pakk en til m ultilaterationen og serv eren, der

foretager næste skridt i �o o dingen, som b eskrev et i afsnittet hero v er.



Kapitel 10

T est

10.1 Mo dultest

Dette k apitel omhandler de forsk ellige mo dulers testfase for at eftervise, at mo dulsp eci�-

k ationer opstillet under mo duldesign. Der vil mange steder bliv e g jort brug af program-

meringsk ommando en prin tf(), som k an udskriv e v ærdier til sk ærmen så det er m uligt at

se om et mo dul b earb ejder data k orrekt. Alle testene er op delt v ed følgende: b eskriv else,

forv en tet output, test og k onklusion. Beskriv elsen b eskriv er k ort, h v ad mo dulets funktion

er. F orv en tet output fastlægger forv en tningerne og dermed formålet med testen. T est for-

klarer udførelsen. K onklusionen fortæller, h v ordan testen gik, h v ad der er erfaret og sk al

tages hø jde for.

Grundlæggende testteknikk er

Der er to grundlæggende teknikk er til soft w are test: blac kb o x og whiteb o xtest. Mo dulte-

Figur 10.1: Whiteb o x: Der også k aldes Clea rb o x fungere ved at man ha r fuldt k endsk ab til det

bagvedliggende mo dul, og k an måle internt på va riabler, funktions returneringer osv.

stene vil bliv e baseret på en blanding mellem de to testteknikk er. Whiteb o x testene la v es

først og efterfølges så af en blac kb o x test. Whiteb o x testene fungerer som forklaring og

blac kb o x testene v eri�cerer, at det hele virk er samlet. Når mo duler testes for sig, uden

for sammenhængen af selv e programmet, k an der udformes nogle såk aldte stubb e til at

facilitere testen. Der vil i så fald v ære en stub, der sørger for at sende en sim ulation af k or-

rekte data ind i mo dulet og en stub, der tager imo d mo dulets output. P å denne måde k an

mo dulernes in-/outputhåndtering testes. Der er desuden m ulighed for at udføre mo dultest
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Figur 10.2: Blackb o x: Her testes kun fo r om outputtet er k o rrekt på baggrund af inputtet.

man uelt og automatiseret v ed at programmere et st ykk e soft w are, der sim ulerer forsk elli-

ge situationer og tester mo dulerne i disse. Da dette program har et o v erk ommeligt an tal

funktioner, er de testet man uelt, og det vurderes sam tidig, at det vil v ære for tidmæssigt

omk ostende at programmere et dedik eret automatisk testprogram.

Ligeledes grundet tidsb egrænsning b eskriv es her kun test af detektionsmo dulerne. T est af

Bulletpro of 's netv ærksdel er udført efter samme meto der.

10.1.1 Detektion

GPS in terface

GPS in terfacet k omm unik erer med GPS enheden og får en NMEA 0183 data streng som

input. Denne streng v alideres og splittes så den er klar til at bliv e distribueret ud o v er

netv ærk et.

F orv en tet output

1 GPS : 11112222+3333.3, timestamp (eks .): 220148

T est

Under testen sk al GPS enheden b e�nde sig udendørs og ha v e v æret tilsluttet en computer

i minim um ét min ut.

GPS enhedens NMEA data tjekk es inden den sendes til v alidering, den sk al v ære (afhængigt

af placering m.m.): $GPGGA,084831.000,5703.1503,N,00954.6737,E,1 ,04,2 .2,-29. 6,M,42.5 ,M�0000* 46

V ed v alidering udskriv es der til sk ærmen om v alideringen er v æret en succes eller ej.

Efter opsplitningen udskriv es al data, der står i det arra y den splittede streng er fordelt

ud i. Dette sk al v ære nø jagtigt det samme data, som står mellem k ommaerne fra NMEA

data strengen.

Dernæst k on trolleres om latitude (fra 0 til 9999), longitude (fra 0 til 9999), hø jde (fra og

til +/- 9999.9) og tid (fra 000000 til 235959) skriv es på det rigtige sammensatte format,

der b estår af latitude, longitude og hø jde sat sammen til én streng (11112222+3333.3).

K onklusion

Alt udskriv es k orrekt. Der k an dog opstå c hec ksums fejl v ed den første NMEA streng,

h vis mo dulet startes i samme ø jeblik, som GPS enheden sender en streng. Dette er ingen

mo dulfejl, men skyldes, at GPS enheden sender NMEA strengene som en strøm af k arak-
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terer. Hvis nogle af dem ikk e når at bliv e fanget, v aliderer strengen heller ikk e og dataene

gemmes ikk e.

DSP in terface og Dataindsamling

Disse to mo duler testes samlet, da det ikk e vil giv e en meningsfuld test at teste dem uaf-

hængig af hinanden.Inputtet k ommer fra mikrofonen som en lang strøm af samples. F or

at kunne teste om DSP in terfacet initialiseres k orrekt, sam t om Dataindsamlingen hen ter

det k orrekte data på den rigtige måde.

F orv en tet output

Outputtet gemmes til sidst i testen som en .ra w-�l, som dernæst k an analyseres i et lydre-

digeringsprogram. Her bruges A dob e Audition.

T est

T esten sk al foregå i et rum, h v or stø jen ikk e o v erstiger 30dB. En USB mikrofon sk al des-

uden v ære tilsluttet testcomputeren.

Programmet startes og en skuddetektion sim uleres med et klap eller en anden hø j lyd.

Programmet stopp es og den genererede .ra w-�l analyseres v ed at sammenligne længden

af output lyd�len med den lydlængde DSP en og Dataindsamlingen er blev et sat op til

at skulle lev ere. Dernæst vurderes det v ed lytning, om lyden fra lyd�len forvrænges eller

ændrer temp o.

K onklusion

DSP en lev erer p erfekt output. Det er dog vigtigt at man har k on�gureret USB mikrofonen

k orrekt. DSP en er i k o den k on�gureret så USB mikrofonens k anal er sat til maksim um.

Dette gøres på Ubun tu som b eskrev et i bilag C.

FFT-analyse

V ed at k øre dataene fra dataindsamlingen igennem en FFT algoritme er det m uligt at

regne sig frem til et frekv enssp ektrum, h v or de frekv enser der optræder mest vil giv e et

udslag.

F orv en tet output

Outputtet gemmes til sidst i testen som en .dat �l h v or frekv enser og amplituden står efter

hinanden.

T est

T esten b estår i at analysere 2 lyd �ler, der er genereret af A dob e Audition til at afspille

ren 440 Hz og 2000 Hz. FFT analysen sk al derfor giv e et meget kraftigt udslag på netop

disse frekv enser.

Den genererede .dat �l placeres i samme bibliotek som plot.pl (der �ndes på cd'en). Dette

giv er et gra�sk plot af det genererede frekv ens sp ektrum der la v et vha. FFT-analyse mo-

dulet.

K onklusion
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FFT-analysen genererer det ønsk ede output.

Figur 10.3: Udslag ved k ammertonen på 440 Hz

Figur 10.4: Udslag 2000 Hz

Signalafgivning

Signalafgivningen fungerer v ed at tage data inputtet fra dataindsamlingen og FFT-analysen,

og analysere på det for at vurdere, om der er et mark an t udsving i forhold til de 3 foregå-

ende målinger. Hvis der �ndes et mark an t udsving, analyseres der, om et b estem t frekv ens

område er særlig represen teret v ed at v ære o v er et de�neret niv eau. Hvis b egge analyser

giv er et p ositivt udfald, afgiv es der et signal.

F orv en tet output

V ed h v er p ositiv detektion i hh v. den kronologisk e v olumeændring og FFT-analysen ud-

skriv es der �Kronologisk detektion� og �F rekv ens detektion� til sk ærmen.
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T est

T esten b estår i at hardco de middelv ærdierne for det kronologisk e data således, at de alle er

ens, og senere, h v or de 3 første er ens og den sidste afviger mere end 30% i p ositiv retning.

Det samme gøres med FFT-analysens arra y således, at frekv enserne mellem 300 og 320 Hz

er under 4000000 og senere o v er. Det b ør ikk e v ære m uligt for mo dulet at foretage analyse

på FFT-analysens arra y uden, at den kronologisk e test har registreret en mark an t ændring.

K onklusion

T esten viser at både trykb ølge og frekv ens analysen giv er p ositivt resultat i de tilfælde de

sk al det.

10.2 Mo dulintegration

Mo dulin tegration stilles i v-mo dellen o v er for pro cesdesign, og sk al altså sikre, at de en-

k elte pro cesser i programmet fungerer selvstændigt. I det følgende sættes de i mo dul-

test b ehandlede mo duler sammen til detektionspro cessen, som detekterer skud og dernæst

udskriv er GPS-k o ordinater og tidspunkt. Der b en yttes desuden trin vis in tegration efter

top-do wn-principp et. Rækk efølgen i sammensætningen er således DSP-in terface, dataind-

samling, FFT-analyse, signalafgivning og til sidst GPS-in terface. T op-do wn-b egreb et ikk e

v edhæftet i henhold til mo dulernes vigtighed, men snarere i henhold til, h vilk e mo duler, der

afhænger af andre. Sk al input/output stemme o v erens mellem mo dulerne, er FFT-analysen

eksemp elvis afhængig af et fungerende dataindsamlingsmo dul, som igen afhænger af DSP-

in terfacet.

F or at teste data til in terfaces mellem mo dulerne udskriv es disse løb ende som whiteb o x

efterhånden som mo dulerne in tegreres. Den sidste udskrift vil således v ære blac kb o x, og

er denne rigtig, fungerer hele detektionspro cessen indtil videre. Igen - som i mo dultest -

fungerer prin tf() som stubb e og driv eren til det næste mo dul, er det, der allerede er in te-

greret.

T est

Signal afgivningen er k on�gureret til at reagere på en 30% lydst yrk e ændring sam tidig med

at udsving mellem 300 og 330 sk al skille sig mark an t ud.

F ølgende liste sp eci�cerer det forv en tede output efter h v er in tegration. Alle �re tests i-

gangsættes v ed at sim ulere en skuddetektion.

1. In tegration af DSP-in terface og dataindsamling: Samme output som i mo dultesten

af dataindsamling, underafsnit 10.1.1.

2. Tilfø jelse af FFT-analysen: .dat-�l b estående af b ehandlet data fra .ra w-�len, h v or

frekv enser og amplituden står efter hinanden.

3. Tilfø jelse af signalafgivning: �Signal!�-b esk ed i terminalen.



64 KAPITEL 10. TEST

4. Tilfø jelse af GPS-in terface: �GPS: 11112222+3333.3, timestamp (eks.): 220148�-b esk ed

i terminalen.

Ov enstående forudsætter k orrekt input til h v ert mo dul. Da dette ikk e altid vil v ære tilfæl-

det, testes følgende:

ˆ Læses GPS k o ordinaterne k orrekt, når et signal afgiv es.

ˆ Kan lydst yrk en hæv es gradvist uden et signal afgiv es.

ˆ Kan en lyd uden for 300 - 330 Hz giv e et signal.

K onklusion

Signalet afgiv es k orrekt v ed kraftig lydst yrk e ændring sam tidig med, at lyden sk al ligge

inden for 300 - 330 Hz. Det er m uligt at ændre lydst yrk en gradvist uden af der sendes

signal også inden for 300 - 330 Hz. Når et signal detekteres sendes de k orrekte k o ordinater

og tid. Vigtigt at b emærk e er, at størrelsen på lydbilledet, der bliv er analyseret, er sat til

1 sekund, h vilk et er for lang tid til at detektere et skud. V ed at la v e �re gange så mange

lydbilleder på samme tid vil frekv ensanalysen bliv e meget mere nø jagtig og giv e et b edre

og mere eksakt signal. Der sk al så i samme om bæring b emærk es, at det vil v ære nø dv endigt

at tilfø je �ere bu�ere til de tidligere lydbilleder for at få trykb ølge analysen til at bliv e v ed

med at v ære nø jagtig. Pro cessen lev er derfor op til forv en tningerne.
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10.3 Pro cesintegration

Efter mo dulin tgrationen er udført og pro cesserne testet i den arb ejdsgang, er de klar til

at bliv e sat sammen til programmet. Det foregår i pro cesin tegrationen. I forbindelse med

pro cesin tegrationen er der implemen teret en håndtering af k ommandolinie-argumen ter, der

k an deaktiv ere de enk elte pro cesser og erstatte deres output med dumm y-data af det k or-

rekte format. Det gøres for at kunne teste de enk elte pro cessers funktionalitet i samspil

med hinanden på en måde, h v or de ikk e på virk es af hinanden. In tegrationen af pro ces-

serne er gennemført trin vist i rækk efølgen b eskrev et herunder, så ev en tuelle fejl er lettere

at o v erskue og �nde. Efter h v er in tegration er elemen tær debugging udført, ikk e som en

erstatning for acceptesten, men som forb eredelse til denne for at fange de største fejl på

forhånd.

Grundstammen i Bulletpro of er netv ærkshåndteringen med serv er/klien t pro cesserne. Når

denne pro ces k ommer fra mo dulin tegrationen, er den endn u ikk e in tegreret med A v ahi-

pro cessen, der er vigtig for forbindelseshåndteringen. Derfor er in tegrationen af serv er/kli-

en t og A v ahi først skridt. Efter denne k ørtes en debugging både med og uden argumen tet

-noa v ahi (se bilag C om k on�guration og k ørsel) for at k on trollere om der er k onsistens

mellem de forbindelser der k an opnås v ed man uelt at indtaste tilgængelige computere og

v ed at lade A v ahi �nde dem. Efter in tegrationen af A v ahi blev GPS-in terfacet in tegreret.

Da detektionspro cessen er helt afhængig af at ha v e adgang til GPS-data, er det den o-

plagte del at in tegrere inden detektionen. Debugging af denne in tegration blev foretaget

v ed at udskriv e p osition og timestamp og sammenholde med det k orrekte output. Sidste

pro ces til in tegration med de ø vrige er detektionspro cessen. Også denne er implemen teret,

så detektionen k an ignoreres med -no detection XX, der så i stedet sim ulerer en detection

efter det indtastede an tal sekunder. Detektionspro cessens in tegration blev debugget både

med og uden GPS, for at k on trollere at GPS-outputtet matc her med det dumm y-output,

som er de�neret.

Efter in tegrationen af alle pro cesser blev programmet k ørt med forsk ellige deaktiv erings-

parametere for at fange de største fejl, sam t for at k on trollere at in terfacet mellem pro ces-

serne k ører optimalt.

Lukningspro ceduren b eskriv et i afsnit 8.1 er ikk e implemen teret.
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10.4 A ccepttest

Efter pro cesin tegrationen er færdigg jort, udføres en accepttest for at sikre, at programmet

lev er op til kra vsp eci�k ationen. I dette pro jekt er p ositioneringen på grund af tidspres

ikk e blev et udviklet implemen teret (en Matlab-sim ulation af algoritmen er udarb ejdet, se

afsnit 11). Af denne årsag er det ikk e meningsfuldt at udføre en accepttest, da programmet

simp elthen ikk e er færdigudviklet og af dermed ikk e vil kunne opfylde kra v ene. Denne test

er derfor ikk e udført.

Udo v er p ositionering er maksimal rækk evidde sam t UTM-k o ordinater heller ikk e imple-

men teret (se accepttestsp eci�k ationen, k apitel 6).



Kapitel 11

Multilateration

Dette afsnit er baseret på en rapp ort omhandlende snigskytte-detektion via trådløse sen-

sorer o v er et trådløst netv ærk. Om talte rapp ort er at �nde i kildeangeiv elsen [!], og er ikk e

at �nde i "analyse af mark edet-afsnittet, da systemet ikk e er taget i brug.

I det følgende b eskriv es, h v ordan �re GPS'er via h v er deres satellitsignal k an b en yttes til

udregnelse af et lydafgiv ede ob jekts p osition i tredjedimension, kun v ed brug af TO A* og

derv ed TDO A's*. Sim uleringen i matlab er at �nde på rapp ortens medfølgende cd.

Til lok alisering af en snigskytte b en yttes h yp erb olisk p ositionering, der via tidsdi�erencen

på ank omst af fx lydsignaler, TDO A-meto den, k an b eregne snigskyttens p osition. TDO A-

målinger de�nerer en h yp erb olisk o v er�ade på h vilk en snigskyttens p osition b e�nder sig,

dette skyldes at den 3-dimensionelle h yp erb olisk eo v er�ade b esrkiv es af en k onsistensfunk-

tion, h vis globale maxim um de�nerer en løsning, der er tæt på den søgte lok alisation af

lydafgiv eren. Hv er enheds mikrofon detekterer lyden og der angiv es TO A for lyden. Er der

N enheder med mikrofoner fås N tidsmålinger: t1, t2, ..., t N . Y derligere k endte input er

enhedernes p ositioner (x i ; yi ; zi ) , i=1,...,N.

Tiden for h v ornår lyden (skudet blev a�yret) blev afgiv et k an b eregnes på følgende måde:

t i (x; y; z) = t i � (
2
p

(x � x i )2 + ( y � yi )2 + ( z � zi )2

vs
(1)

Hv or vs er lydens hastighed, h vilk et k onstan t er 430m/s, da der i pro jektet ikk e tages

hø jde for luftens temp eratur. t i (x; y; z) er tiden for lydagiv elsen estimeret af mikrofon i,

h v or (x,y ,z) angiv er den sande p osition for snigksytten. Til at b eregne snigskyttens p osition

udarb ejdes en matlabsim ulering for skuddet, der for at gøre det simpliceret kun foregår i 2

dimensioner. (x i ; yi ) -k o ordinaterne er de �re p ositions-input for enhederne og skriv es som

et arra y i matlab. I sim uleringen an tages, at snigskyttens p osition k endes, kun for at opnå

timestamps TO A's, t i , nø dv endige i sim ulationen. Da k o ordinaterne er skrev et som arra ys

ser dette ud som følgende i matlab-syn taks:

67
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ti = [ sqrt((sniper (1) � xi (1)) :2 + ( sniper (2) � yi (1)) :2)=340;sqrt((sniper (1) � xi (2)) :2 +

(sniper (2) � yi (2)) :2)=340; (sqrt((sniper (1) � xi (3)) :2 + ( sniper (2) � yi (3)) :2))=340].

Ligningerne (1), uden x-k o ordinater men med h v er v ærdi af t<sub>i</sub> sk al derefter

løses for snigskyttens p osition (x,y), da sim uleringen kun foregår to demensionalt. F ør det-

te la v es en options-struktur der indik ere h v or mange ev alueringer og iterationer der sk al

foretages af ligningerne. Dette foregår v ed at der gen tagende gange gættes på en v ærdi

tættere på v ærdien der søges, desto �ere iterationer desto mere præcis tilnærmes en løs-

ning. Om talte optimering sk er v ed følgende i matlab: options = optimset('MaxF unEv als',

1000000, 'MaxIter', 1000000); h v or de 1000000 er an tallet af ev alueringer og iterationer.

Derefter løses de uliniære ligninger 0 = t i � (
2
p

(x � x i )2 + ( y � yi )2 + ( z � zi )2

vs � t i (x; y; z)
for h v er

v ærdi af t i . Dette gøres i linjen x = fsolv e('p os', x0, options), h v or 'p os' er �lna vnet for en

matlab �l, der indeholder de 3 ligninger. X0 er den enhed tættest på snigskytten, som er

den første v ærdi der bruges i iterationen. Derefter plottes den udregnede p osition og der

tjekk es om den stemmer o v erens med snigskyttens egen tlige p osition.



Kapitel 12

P ersp ektivering

F ormålet med dette afsnit er er opridse nogle af de udviklingsm uligheder der vil v ære for

programmet fremo v er. Det er helt klart, at som programmet er i skriv ende stund, løser det

ikk e problemform uleringen: A t p ositionere skytterne. Sam tidig er der en rækk e punkter

h v orpå systemet k an forb edres. De b eskriv es her. Da systemet udviklet i dette pro jekt kun

er en protot yp e, opfylder det kun nogle de vigtigste kra v Nyholm har opstillet, sam t dem

grupp en har v ægtet hø jest. Her er især fokuseret på den automatisk e dannelse af et netv ærk

mellem enheder, der gør det m uligt at distribuerer timestamp fra detektionsdelen og GPS-

k o ordinater, ligesom også detektionsdelen med hensyn til at få en fungerende lyddetektion

i stand. Netop fordi det er en protot yp e, k an der udarb ejdes mange forb edringer. Nogle af

disse er b eskrev et herunder. Derefter b eskriv es programmet i en større sammenhæng.

12.1 F o rb edringer

12.1.1 P ositionering

Det er helt oplagt at en implemen tation af m ultilaterationen i C vil v ære et meget vigtigt

punkt, såfrem t der sk al udvikles videre på systemet. F or at det sk al k omme til at virk e i

praksis, sk al en form for p ositionsb eregning tilfø jes. Det k an f.eks. v ære den algoritme, der

er demonstreret i Matlab i afsnit 11.

En anden m ulighed er at udst yre enheder andre detektionsmeto der til supplemen t for

mikrofonerne, ligesom enheder k an opsættes med mere en én mikrofon. Det k an giv e en

redundans, der giv er m ulighed for mere præcise målinger.

En tredje - for et færdigt system helt nø dv endigt - udvidelse er et b edre brugerin terface,

h v or soldaterne k an a�æse skyttens p ostition. Her er en lang rækk e m uligheder: A t vise

p ositionen på et k ort, med en pil, an v ende 3d-lyd er nogle få.

12.1.2 Netværks- og detektionsdelen

I programmets n uv ærende tilstand er tidangiv elser helt afhængige af data fra GPS'en.

GPS-dataene er go de til at opretholde en synkronisret tid, men uheldigvis k ommer der

kun data h v ert sekund. F or at kunne opnå en pålidelig p ositionering er algoritmen helt af-
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hængig af mere præcise tidspunkter. Derfor b ør programmet udvides med en in tern timer,

der k an udfylde h ullet mellem tidsangiv elserne fra GPS.

En anden rigtig oplagt m ulighed for forb edring vil v ære at udvide systemet, så forsk el-

lige klynger af enheder b eregner p ositionen med deres data og dele resultaterne mellem

klyngerne, der så k an b eregne et v ægtet gennemsnit af en art (m uligvis vha. Kalman �lter

el.lign.). Det giv er m ulighed for meget mere præcis p ositionering, da der k an k omp enseres

for fejlmålinger. V ed den n uv ærende form af SDP-protok ollen medsendes der ikk e nogen

form for c hec ksum. En udvidelsen af protok ollen med c hec ksum sam t implemen tation af

relev an te k on troller i programmet vil gøre transmissionen af skuddata mere sikk er. Endelig

k an mere robust k o de, f.eks. en b edre exit-funktion med fordel udvikles.

12.2 Den stø rre sammenhæng

F orcen v ed detektionssystemet udviklet i dette pro jekt sammnelignet med de systemer

b eskrev et i afsnit 3.3, er som om talt den automatisk e netv ærksdannelse, der gør det m uligt

at distrubuere en snigskyttes p osition til alle k øretø jer i en k on v o j. Brugen af trådløst

netv ærk til k omm unik ation mellem k øretø jer i k amp ens hede, er dog v ed at ind�nde sig i

den dansk e hær. Det dansk e forsv ar er i forhandlinger med det årh usiansk e soft w areh us Sy-

stematic og T erma om et n yt system k aldet BMS, Battle Managemen t System. Systematic

la v er brugerdelen mens T erma lev erer T-Core, der er soft w are allerede i brug i �ere euro-

pæisk e lande som gør det m uligt at b ehandle og vise data fra sensorer, st yre v åb en og vise

taktisk e informationer. Ideen bag BMS er, at h v er bil har en mon teret tablet-computer,

der via et trådløst netv ærk k an udv eksle k ort, placering og ordrer. Alle biler er udst yret

med GPS, der logger soldaters placering, der gør det m uligt at undgå v enlig b eskydning

i k ampsituationer. Via det trådløse radiobaserede netv ærk, har alle biler k on takt til en

større database med sam tlige placeringer af k øretø j i realtid, sp ottes fjendens p osition k an

den også skriv es til databasen sådan, andre k øretø jer k an tilgå den.

Noget t yder dog på, at frem tidens detektion ikk e vil gøre n ytte af systemer baseret på

akustisk e-detektorer, laser eller infrarø de sensorer. En af frem tidens teknikk er er såk aldte

nanotråde. Nanotråde er h ule rør af zink o xid, der er ca. 1000 gange mindre i diameter end

et mennesk ehår. Disse nanotråde er følsomme for det ultra violette lys, der k ommer v ed

m undingsild. Dette skyldes, at når nanotrådene rammes af ultra violette fotoner, k on v erte-

rer nanotrådende energien fra fotonerne til små elektrisk e signaler, der k an b ehandles af

en computer til brug for p ositioneringen. Ifølge Zhong W ang, der forsk er i nanoteknologi,

er sensorer der bruger zink o xid nanotråde m uligvis mere end tusinde gange så følsomme

som infrarø de sensorer. En protot yp e af et system, der b en ytter nanotråde forv en tes klar

til den amerik ansk e hær næste år (Sc hac h tman, 2008).



Kapitel 13

K onklusion

Dette pro jekts formål har v æret at udvikle en protot yp e af et snigskytte-detektionssystem.

Der er taget udgangpunkt i en case, h v or panserinfan terik ompagniet* på D ANCON/IRA Q

8 har v æret under b eskydning af en snigskytte på Qarmat Ali Bridge i Basra. I denne situ-

ation blev to medlemmer af 2. deling* såret, den ene i halsen og den anden i armen. Under

ev akueringen af de sårede v ar der stor tvivl om h v orfra skuddene v ar k ommet og delingen

endte med at ha v e fokus i en fork ert retning.

Det har gennem researc h på in ternettet og et in terview med k ompagnic hefen, J.C. Nyholm

vist sig, at der er et b eho v for systemer, der k an �nde frem til snigskytters p osition. S-

nigskytteangreb i især Irak er udbredte og selv om der ikk e er tilgængelige statistikk er om

tab som følge af denne t yp e angreb, viser det blotte an tal af angreb at der er et problem,

tab eller ej da snigskytteangreb også k an ha v e en negativ e�ekt på tropp ernes moral. Det

amerik ansk e forsv arsministerium P en tagon har sen t sidste år anmo det k ongressen om 1,4

millarder dollars til indk øb af disse systemer. Også J.C. Nyholm b ekræfter, at der k an v ære

b eho v for denne t yp e systemer, da det ikk e altid er m uligt at få ø je på m undingsglim t.

Som følge af in teressen fra hærst yk er, �ndes der allerede en rækk e systemer på mark edet,

der udfylder denne rolle. Det mest udbredte er Bo omerang-systemet, der an v endes af den

amerik ansk e hær i Irak.

Der er to fundamen talt forsk ellige tilgange til detektion af snigskytter. Den ene er passiv

og reagerer først når et skud er blev et a�yret. Systemer af denne art udløses dermed af

en handling fra skytten. Den anden er en aktiv tilgang, der �nde skytten før han skyder.

Bo omerang b en ytter mikrofoner til detektion af skud, h v or andre b en ytter k ameraer til at

kigge efter m undingsglim t. Disse meto der er b egge passiv e, da de er afhængige af, at et

skud a�yres. Enk elte systemer an v ender lasere til at �nde kikk ertsigter og �nder således

skytten aktivt inden han skyder. J.C. Nyholm lægger ikk e skjul på, at den dansk e hær vil

v ære mest in teresseret i at erh v erv e et system, som �nder skytten før skuddet afgår, da
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man slet ikk e accepterer tab.

F ælles for langt �ertallet af de eksisterende systemer er, at det er "stand-alone"systemer,

der ikk e k an tale samme på tv ærs af k øretø jer i en k on v o j eller udn ytte sensorer placeret

for forsk ellige k øretø jer. Derfor har dette pro jekt b esk æftiget sig med et system, der er

netv ærksbaseret. Analysen viser, at der o v erordnet er tre teknikk er, der k an bruges til de-

tektion: Akustik, billedb ehandling og laser. Af disse er der i dette pro jekt blev et arb ejdet

videre med akustisk detektion. Billedb ehandling er ikk e i sig selv egnet til et netv ærksba-

seret system - men k an dog implemen teres i samarb ejde med akustik - og laser k an ikk e i

samme grad automatiseres som de to ø vrige teknikk er.

Analysen har ledt frem til denne problemform ulering for pro jektet:

�Hvor dan udvikles et system, der vha. distribuer et akustisk p ositionering lo-

kaliser er en snigskytte efter første skud? Hvor dan udvikles et tr åd løst netværk,

der kan facil liter e den distribuer e de del af systemet o g formid le skyttens p osition

til de involver e de i enhe den, der bliver b eskudt?� Afsnit 4.1

Systemet er udviklet v ed brug af struktureret program udvikling (SPU-mo dellen), der som

k erneelemen t har V-mo dellen, der deler udviklingsfasen op i trin af stigende detaljegrad

indtil mo dulerne, der er den mindste enhed i planlægningen er designet. Så k o des pro-

grammet og derefter er der test- og implemen tationsfaser tilsv arende planlægningsfaserne.

V-mo dellen er iterativ, så man løb ende k an gå tilbage og ændre designet i de hø jere faser.

Resultatet er programmet Bulletpro of, der er programmeret i C og som indeholder en

k omplet netv ærkshåndtering, der k an op dage n y e enheder, der k ommer indenfor netv ærks-

rækk evidde af det 802.11g netv ærk, der bruges til k omm unik ation mellem enhederne. Den

k an også fordele information på netv ærk et, således at alle deltagere på netv ærk et får alle

data. Det k an yderligere håndtere rela y , så enheder, der ikk e direkte er indenfor rækk e-

vidde, men forbundet gennem andre, også k an k omm unik ere. Bulletpro of indeholder også

en detektionsfunktion, der k an detektere pludselige lyd-udslag på en b estem t frekv ens,

der k an k alibreres til at op dage skud. Detektionen tager ikk e hø jde for baggrundsstø j, da

det ligger uden for dette pro jekts fokus. Desv ærre er p ositioneringsalgoritmen ikk e ble-

v et implemen teret i C, men fore�ndes i en Matlab-sim ulation, der k an demonstrere dens

virk emåde.



Bila g A

Interessentanalyse og

p roblemk ompleks

I b egyndelsesfasen af pro jektet blev der udarb ejdet en in teressen tanalyse med hen blik

på at �nde de in teressen ter, der kunne ha v e en in teresse i udviklingen af et snigskytte-

detektionssystem. I udv ælgelsen af in teressen ter v ar det n yttigt, at et af grupp ens med-

lemmer har v æret udstationeret i Irak, da han derv ed kunne supplere med sin indgående

viden om militærv erdenen.

In teressen terne blev derefter op delt i �re ho v edk ategorier: gidsler, ressourcep ersoner, ek-

sterne in teressen ter og grå eminencer. Gidsler er de in teressen ter med b egrænset b et ydning

i b eslutningerne, der træ�es i pro jektet, men stadig ikk e k an udv æres. Det er i dette tilfælde

eksemp elvis soldater, der sk al b en ytte et snigskytte-detektionssytem. Ressourcep ersoner er

in teressen ter med stor ind�ydelse for pro jektets udforming. Det er dette tilfælde k apta jn

Jørgen Christian Nyholm, der er forhen v ærende leder af dansk k ompagni under hold 8

eller en m ulig resp onden t fra hærens k ampsk ole. Kapta jn Nyholm er in v olv eret i pro jektet

i et in terview, som spiller en stor rolle i aktualiseringen af b eho v et for det snigskytte-

detektionssytem, der netop er formålet med dette pro jekt. Grå eminencer k an v ære eks-

p erter i relev an te relev an te teknologier omhandlende detektion af snigskytter. Disse k an

ha v e ind�ydelse på v æsen tlige b eslutninger i pro jektet såsom, h vilk en teknologi, systemet

udviklet i pro jektet sk al baseres på, dog uden at lev ere så stor en ydelse til pro jektet

som ressourcep ersonerne. Eksterne in teressen ter spiller mindre rolle i de b eslutninger, der

tages i pro jektet. En ekstern in teressen t er eksemp elvis v åb enindustrien, h vis forhold til

snigskytte-detektionssytem k an på virk e de ø vrige in teressen tgrupp er. Nyholm nævner i

in terview et (v edlagt på CD), at et snigskytte-detektionssytem med fordel kunne arb ejde

sammen med eksisterende automatisk e v åb enstationer: P å den måde har v åb enindustrien

m uligvis haft en indvirkning på Nyholms mening.

P å nedenstående �gur A.1 ses in teressen terne op delt i de �re ho v edk ategorier. F ørsteaksen

er ind�ydelse og andenaksen er medvirk en.
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Figur A.1: Interessentanalyse

Derefter blev der udarb ejdet en k ort analyse af problemk omplekset v edrørende snigskytte

angreb. Denne sammenhæng blev der taget udgangspunkt i et træ, der tager udgangs-

punkt i årsager, problemer og k onsekv enser. Som årsag blev der taget udgangspunkt i

snigskytter/snigskytteangreb der k an v ære små og mobile, h vilk et medfører problemet at

snigskytter k an v ære sv ære at detektere for udstationerede soldater i fx Irak, h vilk et k an

ha v e fatale k onsekv enser i form af yderligere tab af soldater og ressourcespild. Problem-

k omplekstræet blev udarb ejdet ud fra grupp emedlemmernes egne o v erv ejelser, h v or det

v ar en fordel at en af grupp ens medlemmer selv ha vde v æret udstationeret i Irak, da det

bidragede med baggrundsviden i b egyndelsen af pro jektet. Problemk omplekstræet ses på

nedenstående �gur A.2:

F or at få en ide om, h v ordan disse årsager, problemer og k onsekv enser kunne afhjælp es,

Figur A.2: Problemk omplekstræ

blev der udarb ejdet en �gur der b elyste h vilk e situationer et snigskytte-detektionssytem

ville v ære mest n yttigt sam t h vilk e fordele der villle v ære v ed sådan et system frem fx

luftstøtte. Dette ga v en ide om h vilk e sp eci�k ationer systemet, der skulle udvikles sk al

b esidde og v ar derv ed en n yttig baggrundsviden i udformingen af problemanalysen.



Bila g B

Mo dul�o w cha rts

Figur B.1: Mo dul: A vahi

Figur B.2: Mo dul: GPS-interface

Figur B.3: Mo dul: DSP-interface

Figur B.4: Mo dul: Dataindsamling
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Figur B.5: Mo dul: FFT-analyse

Figur B.6: Mo dul: Dataudsendelse

Figur B.7: Mo dul: F o rbindelseshåndtering

Figur B.8: Mo dul: Mo dtag data
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Figur B.9: Mo dul: Dataudsendelse

Figur B.10: Mo dul: Send data

Figur B.11: Mo dul: F o rbindelseshåndtering fo r klienten
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Opsætning

C.1 K ompilering

Kra v:

ˆ i386 k ompatib el computer

ˆ Ubun tu Lin ux 7+ (k an sikk ert k ompileres på andre Lin ux-baserede op erativsystemer,

men det er ikk e testet)

ˆ gcc (v.4+): GNU C Compiler til k ompilering

ˆ glib c (v.2.6+): GNU C library (Generelt C library)

ˆ liba v ahi-clien t (v.0.6): A v ahi Clien t library (Library med A v ahi-funktioner)

ˆ lib�t w3 (v3.1): FFT lyddektection (Library til FFT-analysen)

Installation af v ærktø jer i Ubun tu

sudo apt-get install build-essen tial a v ahiclien t-dev lib�t w3-dev

K ompilering

gcc -la v ahi-clien t -lm -l�t w3 -o ed2b129 main.c common-func.c gps-func.c a v ahi-func.c

detection-func.c net w ork-func.c

Installation

mkdir /opt/ed2b129 # La v er en mapp e til programmet

cp ed2b129 /opt/ed2b129 # K opier programmet til mapp en

ec ho �opt/ed2b129/ed2b129� � /etc/rc.lo cal # K ører programmet når computeren starter

C.2 K ø rsel

Kra v:

ˆ i386 k ompatib el computer

ˆ Mikrofon (testet med Logitec h USB Desktop Mikrofon)

ˆ GPS (testet med Haicom USB HI-204I I)

ˆ T rådløst netv ærksk ort (802.11) som understøtter ad-ho c
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ˆ Ubun tu Lin ux 7+ (k ører måsk e på andre op erativsystemer, men ikk e testet)

ˆ A v ahi (clien t og daemon til systemet)

ˆ lib�t w3 (til lyddetektion)

ˆ Alsa Sound System (bruges til at opsætte mikrofonen)

Installation af hjælp eprogrammer i Ubun tu

apt-get install a v ahi-autoip d a v ahi-daemon lib�t w3 alsa-utils

C.2.1 Systemk on�guration

802.11 T rådløst netv ærk k on�gures i "/etc/net w ork/in terfaces"�len på Ubun tu systemer.

Eksemp elk on�guration

auto lo wlan0 # Autostart lo opbac k og wlan0

iface lo inet lo opbac k # lo opbac k k on�guration

iface wlan0 inet dhcp # wlan0 k on�guration. Prø v er dhcp og når dhcp fejler k ører den

a v ahi-autoip d.

wireless-mo de ad-ho c # k ortet sk al bruge ad-ho c meto den

wireless-essid b129 # essid til netv ærk et (k an ændres)

wireless-nic k c h uc k # maskinena vnet (k an ændres)

wireless-c hannel 8 # 802.11 c hannel til netv ærk et (k an ændres)

Mikrofon

Mikrofonen k an opsættes via 'gnome-alsamixer' eller i terminal:

amixer -c 0 set 'Capture',0 cap 15 unm ute

amixer -c 0 set 'Capture',1 cap 15 unm ute

amixer -c 1 set 'Mic' cap 100 unm ute

C.2.2 Sta rt

Programmet k an k øres med følgende parametre:

ed2b129 -gps <device> -dsp <device> [optioner]

Obligatorisk e parametre:

-gps <device>: K ør med GPS på <device>

-dsp <device>: K ør med mikrofon på <device>

Mulige parametre:

-noa v ahi <ip1> [ip2] [ipn]: K ør uden A v ahi, men med følgende <ip> addresser

-no detection <sec>: Sim ulerer lyddetektion efter <sec>

-nogps: K ør uden GPS og sim uler en p osition
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-help: Vis denne tekst

Eksempler:

ed2b129 -gps /dev/tt yUSB0 -dsp /dev/dsp1: K ør programmet med GPS og mikrofon

ed2b129 -nogps -dsp /dev/dsp0: K ør programmet uden GPS, men med mikrofon

Programmet k an stopp es med hjælp af ctrl+c tastek om binationen eller 'killall ed1b129' i

terminalen.





Bila g D

Ordfo rkla ring

3-60 Se "Sikring 3-60"

Automatri�el F uldautomatisk ri�el. Det, der i lægmandstermer k endes som et ma-

skingev ær.

Deling Enhed på omkring 30 mand, ledet af en premierlø jtnan t. T ypisk

mindste enhedsstørrelse v ed �farlige� op erationer og k on v o jer. Består

af tre grupp er.

Deplo y ere Bruges både om at udbrede et system ud til nogle enheder eller om

at sende st yrk er ud i en mission, f.eks. til Irak

Filter og lys�lter Filtrerer alt uønsk et lys fra, så kun lys fra en b estem t del af sp ektret

bliv er lukk et ind i k ameraets linse. Solbriller er i teorien også �ltre

der �ltrerer UV stråler fra.

Grupp e En enhed på 6-10 mand, afhængig af funktionsområde. Ledet af en

sergen t.

HF-radio High frequency radio. Radio der bruger frekv enser fra 3 til 30 MHz.

HMMWV High Mobilit y Multipurp ose Wheeled V ehicle. I daglig tale k endt

som Hum v ee eller Hummer. Det amerik ansk e forsv ars standardk ø-

retø j siden in v asionen af P anama i 1989. Firehjulstrækk er med plads

til maksimalt 5 mand.

Hum v ee Daglig udtale af HMMWV (se denne).

IED Impro vised Explosiv e Device, v ejsideb om b e.

Infan teri Kamp enhed, der primært op ererer til fo ds støttet af f.eks. pansrede

mandsk absv ogne.

Karabin Et skydev åb en i stil med en ri�el, men mindre og ikk e så kraftigt.

K ompagni Enhed b estående af tre delinger. Størrelsen v arierer efter tjeneste-

gren, men ligger t ypisk omkring 100 mand. Et k ompagni ledes af en

k apta jn.
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Lydsensorer Lydsensorer fungerer v ed at omsætte b ølger i luft til elektrisk e sig-

naler. En mikrofon er en lydsensor. Den b estår af en mem bran, der

svinger, når den bliv er ram t af lydb ølger. Mem branens svingning bli-

v er omsat til et elektrisk signal, og dét signal k an derefter omsættes

til en strib e tal, som k an b earb ejdes i en computer.

LZ Landing Zone, impro viseret helik opterlandingsplads.

MNF Multinational F orces. De st yrk er, der deltager i k oalitionen i Irak.

P anserinfan teri Infan teri-enhed udst yret med pansrede mandsk absv ogne. Betegnel-

sen er v ed at bliv e erstattet af �mek aniseret infan teri� i Danmark,

for at harmonisere enhedsb etegnelserne med de engelsk e og ameri-

k ansk e. Se også infan teri.

Piranha Sc h w eizisk 8-hjulet pansret mandsk absv ogn (ikk e et bæltek øretø j).

Bruges i den dansk e hær bl.a. til pansret am bulance.

P ansret mandsk abs-

v ogn

P ansret k øretø j til brug for tropp etransp ort. I den dansk e hær bru-

ges PMV-b etegnelsen primært om det amerik ansk e bæltek øretø j M-

113, der har plads til en grupp e på 10-12 p ersoner og er b est ykk et

med et tungt maskingev ær.

PMV Se pansret mandsk absv ogn.

PRR P ersonal Role Radio, radio der er udlev eret til alle medlemmer af

grupp en og som bruges til in tern k omm unik ation.

Sikring 3-60 Enheden holder ø je i alle retninger. T ypisk k o ordineres sikringsret-

ninger v ed b efaling og indø v else inden en op eration.

Stryk er Amerik ansk pansret mandsk absv ogn baseret på en Piranha (se den-

ne).

TDO A Time di�erence of arriv al.

TMG Se tungt maskingev ær.

TO A Time of arriv al.

T ungt maskingev ær Amerik ansk Bro wning M2 12,7 mm maskingev ær, primært brugt

til mon tage på k øretø jer. V ejer 40 kg uden fo d. Er i stand til at

skyde gennem lettere pansring og k an lades med forsk ellige t yp er

amm unition, f.eks. eksplosivt, panserbrydende eller brandstiftende.

UNIX timestamp Tiden, der er gået siden d. 1/1 1970. Angiv es t ypisk i en præcision

af hele sekunder, men det er ikk e et kra v.

Zero conf En protok ol, der gør det m uligt at oprette netv ærk automatisk, uden

opsætning fra brugerens side.
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